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Norman Email Protection fornisce alla tua azienda gli strumenti necessari 
per contrastare efficacemente minacce informatiche quali spam, virus, 
frode, phishing, botnet e altri tipi di comunicazione non autorizzata.

Grazie al motore proprietario antispam sequential content analyzer 

(scatM), lo spam veine bloccato all’ingresso. I numerosi filtri predittivi e 

deterministici di norman email protection, insieme con l’analizzatore dei 

contenuti basato sull’intelligenza artificiale, forniscono una protezione 

dalle minacce zero-day. oltre a questo, aggiungendo vari filtri di protocollo 

e il nostro sender reputation system (srs) proprietario, otterrai una 

combinazione imbattibile in grado di bloccare le minacce a livello di rete e di 

contenuti.

Benefici di Norman Email Protection

 » Integrazione di Microsoft® exchange e active directory 

 » add-on di outlook directquarantine™ 

 » prestazioni di massimo livello nel settore

 » catch rate pari al 99% 

 » Meno dello 0,001% di falsi positivi

 » partner Gold certificato Microsoft® ufficiale – conformità totale con 

Windows® per il tuo data center

 » Gestione dei contenuti all’avanguardia nel settore e rilevamento 

intelligente degli schemi

 » sequential content analyzer - sca™ – tecnologia predittiva per 

contrastare gli attacchi zero-day 

 » Motore di scripting basato su sieve e dotato di tutte le funzioni per una 

gestione delle policy senza restrizioni 

 » opzioni di sicurezza e gestione della quarantena presso l’utente finale 

 » 3 livelli di granularità per il massimo livello di personalizzazione di tutte le 

impostazioni utente e amministrative

 » sfrutta i client di posta elettronica standard come Microsoft outlook®, 

senza necessità di competenze particolari lato utente finale

 » scansione completa della posta elettronica in entrata e in uscita 

 » ottimizzazione del sistema, monitoraggio e back-up online: gli 

amministratori riducono le spese da svolgimento di attività e aumentano 

la loro produttività

 » Facile da installare, configurare e utilizzare

PUNTI SALIENTI

•	 Facile	da	installare	e	utilizzare

•	 Si	integra	senza	problemi	con	Microsoft®	
exchange, Lotus® domino® e altri server di 
posta elettronica basati su standard

•	 Gestione	della	quarantena	da	parte	
dell’utente finale direttamente dal suo client 
outlook

•	 La	Gestione	delle	policy	di	posta	elettronica	
consente all’organizzazione di controllare 
quali contenuti può o meno lasciare, o di 
accedere alla propria rete locale attraverso la 
posta elettronica

•	 Caratteristiche	altamente	granulari	con	
permessi specifici e impostazioni per utenti/
domini

•	 Amministrazione	multilivello

•	 Supportato	dalla	tecnologia	di	filtraggio	della	
posta elettronica proprietaria e gestita a 
livello centrale norman, fornisce  

 - una protezione completa della posta 
elettronica

 - Filtraggio e monitoraggio della posta in  
  entrata e uscita

 - nessuna formazione sugli spam necessaria

 - Motore di scripting potente



norman asa is a world leading company within the field of data security, internet protection and analysis tools. through its 
sandBox technology norman offers a unique and pro active protection unlike any other competitor. While focusing on its pro active 
antivirus technology, the company has formed alliances which enable norman to offer a complete range of data security services. 

norman was established in 1984 and is headquartered in norway with continental europe, uK and us as its main markets.

www.norman.com Norman SandBox® US Patent Number 7,356,736

Caratteristiche di Norman Email Protection:

REQUISITI DI SISTEMA

•	 Windows	Server	2003,	2003R2,	2008	
e	2008R2	(32-bit	e	64-bit)	e	Windows	
Small	Business	Server	(SBS)	2003	x86,	
2008	x64	e	2011	x64

•	 Supporto	per	Microsoft	SQL	Server	
2000	x86,	2005	x86/x64,	2008	x86/x64,	
2008R2	x86/x64	Supporto	per	Microsoft	
SQL	Server	2005	Express	Edition	x86

•	 2.13	GHz	Dual	Core	con	RAM	minima	di	
1024Mb	

•	 40	GB	IDE	o	SATA,	7200	RPM	HD	 
(consigliato speculare)

•	 Connessione	ethernet	da	100	Mbit	

•	 File	di	sistema	NTFS	con	indicizzazione	
disabilitata

•	 MDAC	2.8	SP1	o	superiore

•	 Server	DNS	accessibili	attraverso	 
il server

•	 IIS	6.0	o	superiore

•	 .NET	Framework	3.5	SP1	o	superiore

•	 Internet	Explorer	7+,	Chrome	o	FireFox.	
I report in tempo reale richiedono adobe 
sVG Viewer

antI-spaM e antI-VIrus

 » catch rate pari al 99%
 » Meno dello 0,001% di falsi positivi
 » difesa del perimetro ai massimi 

livelli
- sender reputation system (srs)
- Blacklisting, whitelisting e 

greylisting avanzato
- Filtro degli allegati e linguistico

 » scansione e analisi intelligente dei 
contenuti
- Filtro multistrato dei contenuti 

basato su metodi sia predittivi che 
deterministici

- File crittografati e archiviati
- rilevamento dello spoofing 

sull’estensione dei file
 » rilevamento dello spam ad 

immagini – catch rate ai massimi 
livelli nel settore

 » Aggiornamenti	automatici	ogni	15	
minuti

 » antivirus norman integrato 
 » Liste automaticamente attendibili 

proteZIone deL serVer dI 
posta

 » BatV per eliminare gli spam 
backscatter

 » autenticazione dell’sMtp 
 » supporto della verifica e firma 

dKIM 
 » protezione anti-spoofing tramite 

sender policy framework (spF) e 
dKIM

 » difesa dagli attacchi di directory 
harvesting 

 » protezione dei relay aperti
 » cloaking del server di posta
 » supporta il tLs opportunistico
 » ottimizzazione della scansione dei 

file pdF

aMMInIstraZIone e reportInG

 » Interfaccia intuitiva con una scelta 
di metodi di accesso – console di 
gestione di Windows® e console 
di monitoraggio basata su web

 » aggiornamenti antivirus norman 
incrementali (riduzione della 
larghezza di banda)

 » configurazione di policy granulari
 » controlli separati per le policy 

antiphishing
 » dashboard con informazioni in 

tempo reale e rapporti sulla salute 
del sistema 

 » panoramica di sistema e delle 
minacce alla sicurezza 

 » rapporti del server, statistiche di 
dominio e utente

 » programmazione dei rapporti
- Genera automaticamente rapporti 

una volta al giorno, a settimana o al 
mese

 » analisi dei trend e tracking delle 
problematiche principali

GestIone deLLe poLIcY

 » scripting sieve™ personalizzati 
– conformi ad rFc per 
un’implementazione flessibile 
della policy e il supporto della 
lingua straniera (utF-8)

 » crittografia completa dei 
messaggi con pGp® universal 
Gateway email

 » supporta tLs e ssL 
 » Monitoraggio della posta 

elettronica in entrata, uscita e 
interna

 » registri di verifica dei messaggi

GestIone deLLa quarantena

 » Interfaccia utente finale unica – 
controllo della casella di posta 
in arrivo completo a livello del 
singolo utente

 » rapporti sulla quarantena 
individuali e personalizzabili con 
rilascio del messaggio in un clic

 » ordinamento in base al livello di 
minaccia alla sicurezza

 » configurazione personalizzata dei 
filtri

 » capacità di individuare i nuovi 
tentativi di phishing

 » Blocco permanente di singoli 
server


