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Alias case study

Alias protegge Il suo portale per I partner con la
piattaforma MYDIGIPASS.COM di VASCO

Alias srl & un distributore italiano fondato nel 1993. Per 20 anni, I'azienda ha cercato e selezionato i migliori brand e soluzioni nel
campo dello storage e del backup. Alias forma i suoi rivenditori e gli fornisce know-how specifico e strumenti innovativi per soddisfare
le esigenze dei loro clienti. Di recente, Alias ha ampliato il portale web dedicato ai partner per condividere informazioni riservate con i
rivenditori. Dal momento che Alias & ovviamente ben informata sul tema della sicurezza, ha deciso di proteggere il portale nel modo piu

sicuro: con MYDIGIPASS.COM.
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con i loro clienti per aiutarli nella fase di post-installazione. Il distributore
conta oltre 1.500 dealer attivi. Tutti questi rivenditori hanno accesso ad un
portale dedicato ai partner. In questa area riservata del sito internet della
societa, vengono condivise informazioni riservate. La base dei rivenditori puo
acquistare prodotti e servizi, verificare prezzi dedicati, confermare quotazioni,
accedere a informazioni specifiche e molto altro ancora. Il portale € quindi il
punto di riferimento per I'insieme di dati confidenziali che Alias condivide con
i suoi rivenditori.

Alias  puo  essere
descritto  come  un
vero e proprio VAD
- un Value Added
Distributor: segue
e sostiene i propri
rivenditori in tutto il
processo di acquisto, a

IL RICHIAMO DELL’INEVITABILITA

Notizie sulla violazione di password e sul furto di informazioni riservate sono
all'ordine del giorno. Non passa giorno senza che a un’altra societa siano
sottratti dati preziosi. La gestione delle password & davvero un ostacolo per
le imprese. Esse desiderano che le proprie applicazioni siano correttamente
protette, ma le password statiche non sono pitl un buon alleato. L'utente
medio di Internet deve ricordare diverse password per diversi account. Per far
fronte a questa difficolta, sceglie password ovvie come ad esempio semplici
combinazioni quali 12345, nomi di animali domestici o dei figli, 0 annota la sua
password complessa su un post-it, annullando I'effetto di sicurezza.

Attivo nel settore IT per molti anni, Enzo Palumbo, Product Manager di
Alias, si rende conto piu di chiunque altro che misure di sicurezza migliori
sono inevitabili. “Siamo convinti che I'uso di password statiche non sara pit
sostenibile. Attacchi permanenti e la crescente importanza della vita digitale
delle persone ci spinge alla ricerca di un’alternativa pit sicura. Crediamo che
la strong authentication & in grado di offrire la sicurezza che vogliamo.”

Pertanto, Alias ha deciso di implementare MYDIGIPASS.COM, la piattaforma
consumer di autenticazione di VASCO che offre un accesso conveniente e
sicuro. Le lunghe liste di password appartengono al passato, poiché I'accesso
a questa piattaforma e possibile solo con one-time password (OTP). Queste
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password dinamiche durano solo per un periodo limitato di tempo (32 secondi),
cosa che rende inutile per gli hacker intercettarle.

RAPIDO E SICURO

VASCO fornisce diverse possibilita per accedere a MYDIGIPASS.COM: un
dispositivo di autenticazione one-button DIGIPASS GO 6; un DIGIPASS dormiente
da attivare integrato nei chip Intel; dispositivi DIGIPASS che contengono una
seconda identita incorporata che puo essere attivata per MYDIGIPASS.COM e
DIGIPASS for Mobile, un’applicazione scaricabile sullo smartphone dell’utente.
Alias ha optato proprio per quest’ultima opzione, ritenendola la piti semplice
e veloce.

I vantaggio principale € la funzione di scansione di QR code garantita dal
DIGIPASS for Mobile. Con questa app per I'autenticazione, I'utente deve
semplicemente eseguire la scansione del codice a barre, che viene verificato
in back-end, e I'accesso € consentito in un attimo. Grazie alla funzionalita di
single-sign-on, la piattaforma consente I'accesso sicuro a tutte le applicazioni
integrate sul portale. Attraverso un launchpad, I'utente € ammesso rapidamente
a tutti i suoi siti web preferiti, quindi non ¢’ bisogno di ricordare I'URL esatto, il
nome utente e la password.

&’ MYDIGIPASS.COM

La procedura di registrazione richiede solo pochi minuti. L'utente deve inserire
nome, ragione sociale, data di nascita e indirizzo e-mail. Quindi deve scaricare
I'app DIGIPASS for mobile sul suo telefono cellulare e collegarlo al suo account.
Chiaro e semplice.

BENEFICI

Il processo di integrazione si € dimostrato davvero semplice, afferma Enzo
Palumbo. “I nostri sviluppatori sono riusciti a completare I'integrazione in soli 5
giorni. Il nostro portale € un sistema veramente enorme con un portale front-
end per i rivenditori e un sistema di CRM in back-end per gestire gli affari
interni (@mministrazione, logistica e aspetti commerciali), con I'integrazione
di un client di posta e il riconoscimento VoIP. In questo sistema, ha trovato
spazio MYDIGIPASS.COM. I 5 giorni sono stati necessari per attivare il pulsante
MYDIGIPASS.COM, per testare la soluzione in ambiente sandbox e per metterla
inuso. *
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Palumbo riconosce diversi vantaggi nell’ utilizzo di MYDIGIPASS.COM. “Prima di
tutto, siamo contenti di poter proteggere la nostra piattaforma con un ulteriore
livello di sicurezza. In qualita di Value Added Distributor focalizzato sul mercato
della sicurezza, vogliamo dare il buon esempio ai nostri partner. Cio significa
che i rivenditori sanno che siamo il fornitore giusto per parlare di sicurezza. In
secondo luogo, abbiamo aggiunto MYDIGIPASS.COM per mostrare la soluzione
ai nostri rivenditori. Ora essi stessi la usano, cosi sperimentano quali sono
i vantaggi di questa soluzione. Pertanto possono dimostrare direttamente
I'efficacia della strong authentication di VASCO ai loro clienti”.

Alias ha gia verificato i riscontri dei partner rispetto all’utilizzo di MYDIGIPASS.
COM. “La maggior parte di loro ci dicono come sia facile il login con
MYDIGIPASS.COM, in particolare con I'opzione di scansione QR”, spiega Enzo
Palumbo. “Sono tutti d’accordo che & una grande opportunita per mostrare la
piattaforma di autenticazione ai loro clienti, in modo che anche loro possano
conoscere 'efficacia e i vantaggi di questa piattaforma di accesso facile da
usare.”
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Lobiettivo
Alias ha lanciato un portale per i propri rivenditori contenente informazioni
riservate che ha voluto proteggere con I'autenticazione a due fattori.

La sfida

Alias voleva dimostrare la semplicita della soluzione, in modo che i suoi
rivenditori potessero sperimentare personalmente che la convenienza e la
sicurezza possono andare di pari passo.

Soluzione

Alias ha optato per MYDIGIPASS.COM, una piattaforma di autenticazione
hosted, e DIGIPASS for Mobile con I'opzione di scansione QR. Anche la
funzionalita di single-sign-on rende piacevole il processo di login.makes the
logging in process a piece of cake.
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Informazioni su VASCO

Alias & un distributore italiano di marchi e soluzioni nei campi della sicurezza, storage, backup, VoIP, videoconferencing, networking
e molto altro. L'azienda & stata fondata nel 1993 e nel corso dei suoi 20 anni di vita ha costruito una clientela di oltre 1.500
rivenditori. Alias & un Distributore a Valore Aggiunto che forma i suoi rivenditori, fornendo loro know-how specifico e strumenti
altamente innovativi. Alias ha la sua sede a Udine, nel nord-est d’ltalia, un ufficio commerciale a Milano e una filiale a Roma.

VASCO ¢ un fornitore leader di soluzioni e servizi di strong authentication e di firma elettronica, specializzato in applicazioni di sicurezza Internet e transazioni sicure.
VASCO si e posizionata come societa software globale per la sicurezza Internet, con una base clienti di circa 10.000 aziende in piti di 100 Paesi, tra cui circa 1.700
istituzioni finanziarie internazionali. | principali mercati in cui opera VASCO sono il settore finanziario, la sicurezza aziendale, I'e-commerce e I'e-government.
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