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SonicWALL Email Security per
Microsoft Windows Small Business Server

La premiata soluzione anti-spam di SonicWALL

SonicWALL® Email Security per Microsoft Windows® Small Business Server (SES per SBS) fornisce
una protezione avanzata contro le minacce veicolate dalle e-mail in entrata e in uscita. SES per
SBS & preconfigurato per essere installato direttamente sul server SBS, in modo da semplificare
la procedura d'installazione e ridurre il costo totale di proprieta. In combinazione con il server
SBS fornisce una protezione anti-spam, anti-phishing e anti-virus avanzata e previene attacchi
del tipo DHA o DOS adottando la gestione avanzata delle connessioni prima che il traffico
raggiunga il server SBS. SES per SBS utilizza 14 differenti tecniche di filtraggio del traffico e-mail
per consegnare solo e-mail “pulite” al server SBS, migliorandone cosi le prestazioni complessive.
Inoltre, SES per SBS offre la gestione centralizzata di regole e policy e un sofisticato sistema di
reporting e amministrazione, aiutando lo staff IT a ridurre i tempi di gestione della protezione

e-mail.

Ogni cinque minuti, SES per SBS riceve e applica automaticamente file di aggiornamento
dalla SonicWALL GRID Network relativi alle minacce e-mail piu recenti, garantendo cosi la
protezione piu aggiornata per gli utenti business. Le policy, semplici da configurare ma
efficaci, sono utilizzabili per la posta sia in entrata che in uscita e possono essere applicate
a qualsiasi livello dell'organizzazione, a gruppi o a singoli utenti. SES per SBS si sincronizza
automaticamente con Active Directory per assicurare che le policy vengano applicate

correttamente a tutti gli utenti.

SES per SBS riduce il tempo e gli sforzi spesi dal personale IT per gestire la posta indesiderata
(junk mail) in quanto permette agli utenti finali di gestire le proprie caselle di posta
indesiderata — lasciando pero il controllo completo della sicurezza al reparto IT. La soluzione
SonicWALL Email Security offre opzioni di controllo flessibili e potenti che permettono di
adattare con semplicita la protezione da spam, virus, attacchi phishing, fughe di informazioni
e violazioni delle normative in base alle esigenze specifiche di ogni azienda. SES per SBS
garantisce un maggiore ritorno sugli investimenti effettuati nell'infrastruttura SBS e fornisce
protezione e-mail di classe enterprise in una soluzione conveniente e semplice da installare e

utilizzare.

Caratteristiche e vantaggi

Preconfigurato per SBS, semplifica
I'installazione e la distribuzione e puo essere
integrato in ambienti SBS con pochi clic del mouse,
senza bisogno di complicate riconfigurazioni.

SES per SBS viene installato direttamente sul

server hardware SBS e, di conseguenza, non ci
sono ulteriori dispositivi da gestire o nuovi server
da acquistare, riducendo in tal modo il costo di
proprieta.

Utilizza I'innovativa SonicWALL GRID Network,
che fornisce un apporto decisivo raccogliendo
informazioni cruciali da una vasta rete composta
da milioni di utenti e risorse e aggiorna SES per SBS
ogni cinque minuti. In questo modo SES per SBS
rileva anche i trucchi pit ingegnosi degli spammer,
fornendo una protezione estremamente precisa e
aggiornata contro i nuovi attacchi spam.

Blocca oltre il 98% dello spam che potrebbe
raggiungere o rallentare I’'SBS mediante un
filtro anti-spam avanzato combinato a un sistema di
monitoraggio degli attacchi end-to-end. SonicWALL
esegue rigorose prove e analizza milioni di messaggi
di posta elettronica ogni giorno, applicando i
risultati di questa analisi costantemente aggiornata
per garantire risultati di bloccaggio anti-spam

eccellenti. Cio riduce il volume di messaggi e-mail
sull'applicazione SBS e migliora le prestazioni
complessive.

| controlli anti-spam avanzati per gli utenti
finali consentono di delegare la gestione dello spam
agli utenti finali. Gli utenti possono personalizzare
l'aggressivita delle impostazioni di rilevamento dello
spam in base al contenuto dei messaggi, mentre il
responsabile IT mantiene il controllo finale sul livello
di sicurezza globale implementato. La gestione
dello spam a livello di utente finale semplifica
I'amministrazione, riduce i falsi positivi e migliora i
livelli di servizio per gli utenti.

La gestione semplice e veloce assicura una
protezione avanzata tramite Email Security e riduce

i tempi di amministrazione. Ad esempio, SES per SBS
si sincronizza in modo trasparente con server SBS
LDAP, semplificando la gestione degli account di
utenti e gruppi. SonicWALL Email Security si aggiorna
automaticamente ogni 5 minuti, cioe a una velocita
doppia rispetto alle soluzioni concorrenti, e richiede
non pit di 10 minuti alla settimana per la gestione.
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Specifiche tecniche

SonicWALL Email Security per
Windows Small Business Serverr

Email Security per Microsoft
Windows SBS

1 server + 25 utenti (1 anno)
01-S5C-7600

Email Security per Microsoft
Windows SBS

1 server + 25 utenti (2 anni)
01-SSC-7601

Email Security per Microsoft
Windows SBS

1 server + 25 utenti (3 anni)
01-SSC-7602

Email Security per Microsoft Windows
SBS - Rinnovo/Upgrade

25 utenti (1 anno)

01-SSC-7610

Email Security per Microsoft
Windows SBS
Rinnovo/Upgrade

25 utenti (2 anni)
01-SSC-7611

Email Security per Microsoft
Windows SBS
Rinnovo/Upgrade

25 utenti (3 anni)
01-55C-7612

Requisiti minimi di SES per SBS

Microsoft Windows Small Business Server 2003 e 2008

CPU 2,66 GHz (configurazione minima)

Consigliati 2 GB di RAM aggiuntiva; (minimo 1 GB di RAM aggiuntiva)

SonicWALL Email Security 300 Appliance (opzionale)

SonicWALL Email Security & disponibile anche su un‘appliance
SonicWALL che riceve i messaggi e-mail, li filtra e recapita solo quelli
validi al server SBS.

Disco fisso 40 GB (configurazione minima aggiuntiva)

Sistema operativo

Disponibile in pacchetti da 25 utenti, sommabili fino a 75 utenti

SonicWALL Linux hardened

Funzion

Protezione completa della posta in entrata e in uscita

Montaggio a rack

1U Mini

CPU

2,66 GHz

RAM

1GB

Disco rigido

80 GB

Blocco spam con efficacia superiore al 98%

5 Misure

42,7 x356x4,3cm

14 tecniche di filtraggio anti-spam

B Peso

18,16 kg

Rilevamento, classificazione e bloccaggio del phishing

B Peso sec. WEEE

590kg

GRID Anti-Virus integrato

B Potenza assorbita (Watt)

189

BTU

644,49

Si

Aggiornamenti dal SonicWALL GRID Network ogni 5 minuti

Gesti delle c i

MTBF a 25Cin ore

125.004

MTBF a 25C in anni

Protezione da attacchi Directory Harvest

Si

14,27

Protezione da attacchi Denial of Service

Si

Greylisting (mittenti validi)

Si

BATV (protezione da spam NDR / Non-Delivery)

Si

Rifiuto/blocco/autorizzazione/limitazione IP mittente

Si
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Sincronizzazione automatica con Active Directory

Si

Gruppi di policy basati su Active Directory

Si

Filtraggio dei contenuti basato su gruppi di policy

Si

Disclaimer e-mail basati su gruppi di policy

Si

Gestione di tutti i controlli per gli utenti finali

Si

Oltre 30 report personalizzabili e distribuibili tramite e-mail

Si

Gestione semplice per I'utente finale

Caselle di posta indesiderata per ogni utente

Si

Riepiloghi della posta indesiderata per ogni utente

Si

Impostazioni e controlli per ogni utente

Si

Punteggi spam impostabili per ogni utente

Si

Riepiloghi posta indesiderata in 15 lingue

Si

Single Sign-on

Si

Caratteristiche del sistema

MTA residente in memoria

Si

Domini illimitati

Si

Italia / Supporto

Numero verde: 800.909.106

Telefono: +31 (0) 411.617.814

E-mail: sales_support-europe@sonicwall.com
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