Comprehensive
Security Suite

Gateway

Stop alle minacce e agli attacchi conosciuti in un pacchetto integrato

Centinaia di migliaia di malware
personalizzati vengono creati ogni
giorno, pertanto il panorama delle
minacce cambia piu velocemente di
quanto chiunque sia in grado di tenerne
il passo. La scelta delle tecnologie di
sicurezza appropriate per mantenere

al sicuro la vostra rete deve essere

una scelta priva dell'incertezza e della
complessita associate al malware che si
sta tentando di combattere. SonicWall”
Comprehensive Gateway Security Suite
(CGSS) facilita e velocizza la scelta dei
servizi di sicurezza integrando tutti i
servizi di sicurezza di rete richiesti per la
protezione dalle minacce conosciute in
un pacchetto pratico e conveniente.

Disponibile su SonicWall TZ, Network
Security Appliance (NSA) e firewall
SuperMassive, SonicWall AGSS

mantiene la rete al sicuro da virus,
intrusioni, botnet, spyware, Trojan,
worm e vari attacchi dannosi. Non
appena vengono identificate nuove
minacce e, spesso, prima che i fornitori
di software possano applicare patch

al loro software, i firewall e i database
su cloud di SonicWall e Cloud AV
vengono aggiornati automaticamente
con le firme che proteggono contro
tali minacce. All'interno di ogni firewall
SonicWall si trova un motore brevettato
di Reassembly-Free Deep Packet
Inspection® che esegue la scansione
del traffico sulla base di piu tipi di
applicazione e protocolli, in modo da
assicurare alla vostra rete la protezione
24 ore su 24 dagli attacchi interni

ed esterni e dalle vulnerabilita delle
applicazioni. Le soluzioni SonicWall
forniscono inoltre gli strumenti per
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Vantaggi:

Soluzione di sicurezza completa per
la rete contro le minacce conosciute

Protezione anti-virus e anti-spyware
al gateway con certificazione ICSA

Tecnologia IPS all'avanguardia

Application Intelligence and
Control

Filtraggio dei contenuti

Supporto 24x7 con aggiornamenti
firmware e sostituzione
dell'hardware

Facilita di passaggio ad AGSS per
includere una sandbox multi-
engine.
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Comprehensive Gateway
Security Suite

SuperMassive E10800 (1 anno)
01-SSC-9569

SuperMassive E10400 (1 anno)
01-SSC-9551

SuperMassive E10200 (1 anno)
01-SSC-9533

SuperMassive 9800 (1 anno)
01-SSC-0809

SuperMassive 9600 (1 anno)
01-SSC-4100

SuperMassive 9400 (1 anno)
01-SSC-4136

SuperMassive 9200 (1 anno)
01-SSC-4172

NSA 6600 (1 anno)
01-SSC-4210

NSA 5600 (1 anno)
01-SSC-4234

NSA 4600 (1 anno)
01-SSC-4405

NSA 3600 (1 anno)
01-SSC-4429

NSA 2650 (1 anno)
01-SSC-1964

TZ600 (1 anno)
01-SSC-0258

Serie TZ500 (1 anno)
01-SSC-0488

Serie TZ400 (1 anno)
01-SSC-0567

Serie TZ300 (1 anno)
01-SSC-0638

Serie SOHO (1 anno)
01-SSC-0688

Sono disponibili anche SKU
pluriennali.

Per consultare gli SKU della
linea completa di firewall
SonicWall, visitare il sito
sonicwall.com.

mettere in atto politiche di utilizzo di
Internet e per controllare gli accessi
interni a contenuti Web inappropriati,
improduttivi e potenzialmente illegali
grazie al filtraggio avanzato dei
contenuti. Questi potenti servizi in
bundle includono anche il supporto
tecnico 24 ore su 24, aggiornamenti
firmware specifici e sostituzione
dell'hardware.

SonicWall Comprehensive Gateway
Security Suite include:

* Abbonamento per antivirus al
gateway, anti-spyware, prevenzione
delle intrusioni e per il servizio
Application Intelligence and Control

e Abbonamento a Content Filtering
Service

* Abbonamento al supporto 24x7

Caratteristiche e vantaggi

La soluzione di sicurezza per la

rete che include tutte le funzionalita

per la protezione da minacce quali

virus, spyware, worm, Trojan, adware,
keylogger, malicious mobile code (MMC)
e altre applicazioni e contenuti Web
maligni.

La protezione antivirus e anti-spyware
al gateway con certificazione ICSA
combina anti-malware a livello di rete
con un crescente database su cloud di
oltre 20 milioni di firme malware per una
protezione di sicurezza approfondita
contro le moderne minacce avanzate.

La tecnologia IPS all'avanguardia
protegge contro worm, Trojan,
vulnerabilita del software e altre
intrusioni eseguendo la scansione di
tutto il traffico di rete alla ricerca di
modelli maligni o anomali, aumentando
quindi l'affidabilita e le prestazioni della
rete.

Application Intelligence and Control' &
un insieme di policy granulari specifiche
per applicazione che consente agli

amministratori di controllare e gestire
gli applicativi (aziendali e non) tramite
classificazione delle applicazioni e
I'imposizione delle policy.

Il filtraggio dei contenuti affronta
questioni di sicurezza, protezione

e produttivita fornendo i controlli
necessari per mettere in pratica policy di
utilizzo di Internet e bloccare I'accesso

a contenuti Web pericolosi e non
produttivi.

Il supporto 24x7, con aggiornamenti
firmware e sostituzione dell'hardware
protegge la rete aziendale e i prodotti
SonicWall attraverso aggiornamenti
firmware specifici, assistenza tecnica
competente, sostituzione tempestiva
dell'hardware in caso di guasti e tool di
assistenza elettronici.

| servizi CGSS in breve

Antivirus al gateway, anti-spyware e
prevenzione delle intrusioni, servizio
Application Intelligence and Control

e Motore anti-virus al gateway in
tempo reale per individuare virus,
worm, Trojan e altre minacce
provenienti da Internet.

® La protezione dinamica contro gli
spyware blocca l'installazione di
spyware e disturba le comunicazioni
spyware gia presenti.

® La potente prevenzione delle
intrusioni protegge da svariati
attacchi basati sulla rete tra cui
worm, Trojan e altri codici maligni.

* Application Intelligence and Control
garantisce la classificazione delle
applicazioni e I'imposizione delle

policy.

e |l database delle firme aggiornato
dinamicamente assicura una
protezione continua contro qualsiasi
minaccia.
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Content Filtering Service (CFS)

e |l filtraggio avanzato dei contenuti
fornisce un maggiore controllo
sugli accessi interni a contenuti
online inappropriati, improduttivi e
potenzialmente illegali.

* Le valutazioni dei siti Web archiviate
localmente sui firewall SonicWall
garantiscono tempi di risposta
praticamente immediati per i siti piu
visitati.

e Un'architettura di valutazione ad
aggiornamento dinamico confronta
tutte le pagine Web richieste con
un database sul cloud contenente
milioni di URL, indirizzi IP e domini,
confrontando ogni valutazione con
l'impostazione di policy locale.

Content Filtering Client

e Estensione della sicurezza e della
produttivita della messa in pratica
di policy di utilizzo di Internet su
dispositivi endpoint posti al di fuori
del perimetro del firewall con il Client
di filtraggio dei contenuti SonicWall.
Disponibile come servizio separato
in abbonamento per endpoint
Windows, Mac OS e Chrome.

Supporto 24x7

¢ Gli aggiornamenti software e
firmware mantengono sempre
aggiornata la vostra soluzione di
protezione della rete.

® Accesso al supporto tecnico tramite
chat, per telefono, e-mail e Web 24
ore su 24 per ottenere assistenza
in fase di configurazione e nella
risoluzione dei problemi.

e Sostituzione anticipata dell'hardware
in caso di guasto.

e Abbonamento annuale ai bollettini
di servizio SonicWall e accesso a
tool di supporto elettronici e gruppi
di discussione con moderatore

Facile passaggio ad AGSS

Advanced Gateway Security Suite (AGSS)
include tutte le caratteristiche di CGSS
con l'aggiunta di Capture Advanced
Threat Protection (ATP), una piattaforma
sandbox multi-engine per proteggere
dalle minacce sconosciute come gli
attacchi zero-day. Fare clic per maggiori
informazioni.

Per ulteriori informazioni su SonicWall
Comprehensive Gateway Security Suite,
visitate il nostro sito all'indirizzo

Informazioni su SonicWall

Da oltre 25 anni SonicWall combatte

il crimine informatico, proteggendo
piccole, medie e grandi imprese in
ogni parte del mondo. La nostra
combinazione di prodotti e partner ha
permesso di realizzare una soluzione
di difesa informatica in tempo reale
ottimizzata per le specifiche esigenze di
oltre 500.000 aziende internazionali in
pit di 150 paesi, per consentire loro di
fare piu affari con maggior sicurezza.

SonicWall, Inc.

5455 Great America Parkway | Santa Clara, CA 95054
Visitate il nostro sito Web per ulteriori informazioni.
www.sonicwall.com
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