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Introduzione

In questa mini-guida mostreremo com’e possibile creare un collegamento su Internet
tramite VPN(Virtual Private Network) tra il FRITZ!Box di casa o dell’ufficio ed un
terminale remoto (un PC o un dispositivo mobile), presente in una sede diversa da quella
in cui e installato il vostro dispositivo.

Attraverso questo collegamento il terminale remoto potra scambiare dati e informazioni
come se appartenesse alla rete Lan del FRITZ!Box. Uno scenario tipico di applicazione di
questa funzionalita & offerto dal telelavoro: ci si collega da casa alla rete dell’ufficio per
accedere ai servizi di posta elettronica, alla documentazione, alla intranet, ecc..

Descrizione

Come gia descritto nella parte | della mini-guida, una VPN consiste in una sorta di tunnel
in grado di collegare tra loro due o piu punti remoti della rete, attraverso una
connessione sicura, protetta da crittografia dei dati e con il vantaggio di poter accedere
da un punto all’altro del tunnel come se appartenessero alla stessa rete locale.
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Il FRITZ!Box supporta due differenti modalita di utilizzo dei tunnel VPN: una di esse, la
cosi detta modalita client-to-site consiste appunto nella creazione di una comunicazione
sicura attraverso Internet tra un terminale remoto ed una rete di un sito geograficamente
distante.

Configurazione

Nella configurazione di esempio proposta si suppone che il sito lontano €& caratterizzato
da un collegamento Internet con indirizzo IP pubblico “dinamico” e dalla registrazione al
servizio MyFRITZ! (Dynamic DNS), di cui abbiamo trattato in un’altra mini-guida.

L’'altro parametro richiesto € un indirizzo di posta elettronica, come login per il terminale
(ad esempio un PC) che si colleghera al sito da remoto.

L’indirizzo email di fatto opera da fgdn (fully qualified domain name) per identificare in
maniera assoluta e non ambigua il terminale che si connette alla rete privata attraverso il
tunnel VPN.
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Dopo aver lanciato il software Configure FRITZ!Box VPN Connection®, si seleziona per
prima cosa la tipologia di collegamento desiderata(prima opzione).

This Wizard configures a VPN connection to your FRITZ!Box
in three steps,

(@ Configure VPN connection for one user

= Configure & connection between two FRITZ!Box
" networks

() Impart existing YPM connection to an AYM Access Server
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Nota #1: al termine delle impostazioni per ciascuna finestra del tool cliccare sempre sul
pulsante “Next” per proseguire al passo successivo.

Attraverso l'opzione Add new FRITZIBox, quindi, si crea la configurazione per un nuovo
tunnel VPN nella modalita prescelta.

T —
eate New VPN Connection ‘ ——

Configure VPN Connection for One User
Select a FRITZ!Box

Select the FRITZ!Box to which you want to grant the user a YPN connection,

Add new FRITZ!Box
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1Disponibile per il download dal link:

http://www.avm.de/de/Service/Service-Portale/Service-Portal/index.php?portal=VPNen



La VPN con il FRITZ!Box — Parte Il

In questo caso bisogna specificare se il terminale remoto sara un Computer oppure un
dispositivo mobile, tra quelli riportati nella finestra di dialogo: nell’esempio di cui sotto, la

scelta cade sul primo.

Configure FRITZ!Box VPN Connection 2 )
Configure VPN Connection for One User
Select device

Select the device the user should use to access the FRITZ!Box network.

{+ Computer with FRITZIVFN

{” iPhone. iPod touch oriPad
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Si prosegue inserendo I'indirizzo di posta elettronica che funge da fqdn.

Configure FRITZ!Box VPN Cunnedi! l ‘
— —

Configure VPN Connection for One User
E-mail Address of the User

Enter the user's e-mail address.

E-mail address of the user: marco.rossi @email.it|

’ < Back ” Mext = ]’ Cancel ] [ Help ]

Successivamente, si procede digitando il nome DNS del sito ovvero quello registrato
automaticamente tramite il servizio MyFRITZ!.
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Configure FRITZ!Box VPN Connection

|

Configure VPN Connection for One User
Accessibility of Your FRITZ!Box in the Intemet

Enter the name at which your FRITZ!Box can be reached in the Intemet.

MName of your FRITZ!Box {domain name): |ih?54jddfiur44.m:.’fritz.net|

FRITZ!Box user interface.

If you have not set up a dynamic DNS name yet, create a dynamic DMS entry now in the

Tothe FRITZ!Box User Interface To the VolP Gateway User Interface
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Per completare la configurazione & necessario definire:

[

- Il piano di indirizzamento della rete Lan del FRITZ!Box, installato nella sede

lontana (impostazioni di default o personalizzabili).

- Lindirizzo IP da associare tramite tunnel VPN al terminale remoto (di default é

192.168.178.201).

- Se tutto il traffico dati originato dal terminale remoto dovra passare attraverso il
tunnel VPN o solo quello destinato alla rete Lan del FRITZ!Box nella sede lontana.

L'ultima opzione pud essere abilitata, tramite segno di spunta, qualora si desidera che
anche il traffico dati destinato alla navigazione Intenet passi attraverso il tunnel, ad
esempio per superare eventuali blocchi imposti dal punto di accesso che il terminale

remoto utilizza al momento della connessione.

Configure FRITZ!Box VPN Connection

==

Configure VPN Connection for One User
Erter the |P Network of the Selected FRITZBox

Enter the IP netwaorl: of the selected FRITZ!Box.

{* Apply factory settings of the FRITZ!Box for the IP network
(" Use a different |P network

IP network: 152 168 178 . 0 Subnet mashk:

Example: IP network 192.168.178.0, Subnet mask 24 - 255 255.255.0

24 - 255255 .255.0

IP address of the user in the network of the selected
FRITZ!Box: K

(=]

2.1

[~ Send all data over the VPN tunnel

All data, including those which are to be sent to the Intemet rather than the FRITZ!Box
networlc, are routed over the VPN tunnel. This setting is suitable, for instance, when
using the Intemet in public wireless networks (hotspots).

< Back Mend > Cancel Help
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Al termine della procedura, cliccando sul pulsante “Finish” & possibile salvare i file
contenenti le informazioni per la creazione del tunnel VPN client-to-site.

Utilizzo

Completata la configurazione, non resta che applicarla al dispositivo che nel sito opera da
access gateway e sul PC che si colleghera da remoto.

Per fare questo si accede all’interfaccia grafica di utente (GUI) del FRITZ!Box, digitando
fritz.box nella barra degli indirizzi di un browser.

Nel menu Internet > Abilitazioni =VPN attraverso il pulsante “Scegli file” si seleziona
il file precedentemente salvato per il sito? (inserendo eventualmente la password);
premendo sul pulsante “Importa impostazioni VPN” si procede infine con I'importazione
della configurazione.

Panoramica Abilitazioni

Internet
Abilitazioni porte Memaorie Manutenzione remota Dynamic DNS VPN IPvE
Monitor online
Diati di accesso
Filtro
Abilitazioni Immettete un file con impostazioni VPN FRITZIBox:

Aftraverso VPN potete creare un accesso remoto sicuro alla vostra rete. Per ulteriori informazioni, tool e consigli su VPN
andate all'indirizzo www.avr enipn

Informazioni DSL Scegli file| Nessun file selezionato

Telefonia .
Rete domestica "] Le impostazioni VPN sono codificate
WLAN
DECT

Sistema

[ Importa impostazioni VPN ]

Ultimata l'attivazione della funzionalita sul FRITZIBox, resta da importare il file di
configurazione sul PC che verra usato per il collegamento VPN da remoto.

A tale scopo AVM mette a disposizione per tutti i clienti un tool gratuito per la gestione
del collegamento VPN client-to-site: FRITZ!Box VPN Connection

4 FRITZ!Fernzugang = =
Datei  Hilfe
= 5)
Abbau Einstellungen  Journal Hilfe

sy’ 12 M)

Flavio Patria
via @as

Verbindung zu Flavio Patria via aas aufgebaut.

2 Nel nome del file & specificato il nome host DNS o I'indirizzo IP pubblico che identifica il sito



La VPN con il FRITZ!Box — Parte 11
Una volta scaricato ed installato il programma® & possibile importare la configurazione dal
menu File (“Datei” per le versioni DE) > Import.

A questo punto basta selezionare il profilo appena caricato e cliccare sull’icona verde a
forma di cornetta per avviare la connessione al tunnel VPN, che si instaurera con il sito.

Per interrompere una connessione VPN gia avviata basta cliccare sull’icona di colore rosso

Integrazione con terze parti

Come gia indicato nella parte | della mini-guida dedicata alla VPN, il FRITZ!Box sfrutta il
protocollo IPSec per implementare queste funzionalita: pertanto & possibile impiegare
anche software di terze parti per realizzare le connessioni di tipo client-to-site, purché
supportino lo standard.

Uno di questi software e il tool Shrew (http://www.shrew.net), attraverso la sua
funzionalita di Access Manager.

La configurazione di esempio di questo client VPN ¢& disponibile online sui portali di AVM:
inoltre, editando il file di configurazione che il configuratore produce per il terminale
remoto - da esportare senza lI'inserimento della password, possono essere estrapolati da
subito tutti i valori dei parametri da utilizzare con Shrew e in combinazione con
FRITZ!Box.

. VPN Site Conﬁgurati__ ﬁ .I

| Authentication I Phasze 1 I Phaze 2! Falicy | da |l

IPSEC Policy Configuration
[ Maintain Persistent Security Aszociations
[] Obtain Tapology Automaticaly or Tunnel Al

Remote Metwork Resource
= 1921681000 / 255.256.265.0

Add || Mody || Delete |

[ Save ][ Cancel ]

3 Disponibile su: http://www.avm.de/de/Service/Service-Portale/Service-Portal/index.php?portal=VPNen


http://www.shrew.net/
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Un altro esempio di integrazione con terze parti € offerto dalla configurazione del client
VPN IPSec presente nei dispositivi con sistema operativo iOS.

“
Configure FRITZ!Box VPN Connection u
Configure VPN Connection for One User
Select device
Select the device the user should use to access the FRITZ!Box netwark:.

" Computer with FRITZIVPN

' iPhone, iPod touch oriPad

<Back [ Net> | Cancel | Hep |
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In questo caso € sufficiente selezionare la seconda opzione proposta dal configuratore
nella fase iniziale della procedure, per produrre alla fine della stessa un file contenente
tutte le informazioni utili per poter impostare un tunnel VPN IPSec con FRITZ!Box ad
esempio direttamente sul vostro iPhone.

i Telekom 3G 0917 80% =k

Configuration ~ sov-

at]ren]n
CISCO
Description FRITZIBox-VPN
Server fritzbox.dyndns.org
Account UsSer_name

Password essssssss
Use Certificate | OFF
Group Name w.smith@gmail.com

Secret 00000000000



