EMAIL SECURITY

Protezione e-mail completa in un unico e conveniente pacchetto

SonicWALL TotalSecure Email

SonicWALL® TotalSecure Email fornisce una protezione completa per la posta elettronica in

entrata e in uscita grazie all'avanzato sistema anti-spam, anti-virus, anti-phishing e di
gestione di policy e conformita. Questa soluzione integrata e semplice da utilizzare € la
scelta ideale per aziende con un massimo di 750 dipendenti.

Per sapere qual ¢ la soluzione SonicWALL TotalSecure Email piu indicata per la vostra azienda
e sufficiente selezionare la piattaforma desiderata (appliance o software per Windows®) e
il numero di utenti della vostra rete aziendale. Protezione e-mail completa in un unico e

conveniente pacchetto.

Caratteristiche e vantaggi

Il premiato motore anti-spamming, associato al
monitoraggio degli attacchi end-to-end, garantisce
la protezione pil aggiornata ed efficace contro gli
attacchi di spamming.

L'anti-virus McAfee™ in combinazione con la
tecnologia Time Zero e la protezione dagli attacchi
zombie di SonicWALL offre una protezione anti-virus
completa. La tecnologia Time Zero Virus garantisce
protezione anche nell'intervallo tra la diffusione di un
nuovo virus e la disponibilita delle nuove signature.

La protezione contro il phishing assicura la
protezione dei dati aziendali dal furto di identita. La
soluzione SonicWALL ¢ l'unica in grado di identificare
in modo univoco le e-mail di phishing, offrendo agli
amministratori la possibilita di gestire questo tipo di
messaggi separatamente dalle e-mail di spam.

La gestione delle policy per la posta in entrata
e in uscita consente ai responsabili IT di creare e
implementare velocemente policy di conformita
interne e normative. Ad esempio un‘azienda puo
decidere di bloccare i file eseguibili o limitare

le dimensioni delle e-mail in arrivo, aggiungere
disclaimer alla posta in uscita o bloccare i messaggi
e-mail diretti ad aziende concorrenti.

La struttura di conformita alle normative aiuta

le aziende a soddisfare le normative per la gestione
della posta elettronica automatizzando i requisiti
previsti dalla legge. SonicWALL Email Security
identifica in modo intelligente i messaggi che violano
i criteri di conformita, controlla e segnala il problema
e — attraverso il routing basato su policy — inoltra

i messaggi che non soddisfano i criteri aziendali o

normativi verso caselle di approvazione, in modo da
poterli esaminare separatamente e decidere quali
azioni intraprendere.

Installazione rapida e semplicita di gestione
riducono notevolmente i costi di implementazione e
gestione di una soluzione di sicurezza e-mail interna.
Richiedendo meno di un‘ora per l'installazione e
massimo 10 minuti a settimana per la gestione,
SonicWALL Email Security e la soluzione piu
semplice ed efficace disponibile sul mercato.

L'archiviazione e-mail di tutti o di determinati
messaggi in entrata e in uscita e le potenti
funzionalita di controllo di SonicWALL permettono
di trovare facilmente qualsiasi e-mail nell‘archivio.

La gestione dello spam a livello di utente
consente di delegare con semplicita la gestione
della posta indesiderata agli utenti finali, riducendo
il numero di falsi positivi e alleggerendo il carico di
lavoro del reparto IT. Le aziende possono cosi gestire
le diverse esigenze dei dipendenti con maggiore
flessibilita senza perdere il controllo dell'intero
sistema di posta elettronica.

Le potenti funzioni di reporting offrono la
possibilita di creare report granulari e a livello di
sistema personalizzabili, con informazioni sui tipi di
attacco, I'efficacia delle soluzioni e le prestazioni del
sistema. | report sono pianificabili e possono anche
essere inviati via e-mail.

La protezione totale 24 ore su 24 ¢ garantita dal
supporto clienti 24x7 integrato in tutte le soluzioni
TotalSecure Email.
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Specifiche tecniche

Funzionalita TotalSecure TotalSecure TotalSecure TotalSecure
Email 25 Email 50 Email 250 Email 750
Utenti finoa 25 finoa 50 finoa 250 finoa 750
Appli non disponibile 01-S5G7380 01-S5G7381 01-55G-7382
Software 01-SSG7389 01-55G7390 01-55G7391 01-SSG7392
Protezione e-mail Si Si Si Si
Anti-spam, anti-phishing
Supporto dii ico 24x7 Si Si Si Si
Abbonamento McAfee Anti-Virus Si Si Si Si
Include Time Zero e protezione anti-zombie
Abb Email Compli Si Si Si Si

Funzionalita di TotalSecure Email (appliance o software)

Protezione dagli attacchi

P ione della posta in entrata e in uscitain unsi Si
Anti-spam Si
Anti-phishing con identificazione separata Si
Anti-virus McAfee Si
P ione Time Zero Virus Si
P ione da attacchi DHA e DoS e da altre minacce a livello di perimetro Si
Accelerazione LDAP/Exchange Si

Gestione della posta in entrata e in uscita

Gestione avanzata delle policy Si
Archiviazi Si
S degli allegati Si
Dizionari di conformita Si
Auditing Si
Caselle di approvazione/flusso lavoro Si

Compatibilita con tuttiiserver e-mail Si

Si
Gestione gruppi e utenti Si
Q eimp ioni per utenti finali Si
Riepilogo posta indesid (Junk Box) Si
Monitoraggio, reporting e gestione log Si
Clustering/clustering remoto Si

Supporto

Supporto clienti con copertura 24x7
Sostituzione anticipata appliance entro 1 giorno lavorativo

TotalSecure Email Software TotalSecure Email Appliance
Installabile su un server Windows Viene fornito con TotalSecure Email Software preinstallato
Per Microsoft Windows 2000 Server Chassis a rack 1U Mini
o Microsoft Windows 2003 Server
Modelli disponibili:
Requisiti minimi di sistema: TotalSecure Email 50
CPU: 2,66 GHz TotalSecure Email 250
RAM: 1 GB TotalSecure Email 750

40 GB di spazio libero su disco

Modelli disponibili:
TotalSecure Email 25
TotalSecure Email 50
TotalSecure Email 250
TotalSecure Email 750

Per ulteriori informazioni sul pacchetto di soluzioni SonicWALL TotalSecure Email e sulle soluzioni SonicWALL Email Security per aziende con pit di
750 dipendenti, visitate il nostro sito all'indirizzo www.sonicwall.com.
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