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Scheda Servizio – Fractional CISO Team NIS2 
 

Il Fractional CISO Team NIS2 di AptGetDefence è un servizio “as a Service” che mette a 

disposizione del soggetto essenziale/importante: 

• un CISO NIS2 responsabile di strategia, governance, gestione del rischio e reporting 

verso Direzione/CdA; 

• un team operativo dedicato per la raccolta delle informazioni, la 

produzione/aggiornamento della documentazione, la stesura di processi e 

procedure e la gestione delle evidenze di conformità NIS2; 

• la copertura del ruolo di Referente CSIRT in caso di incidente di sicurezza 

significativo ai sensi del quadro NIS2/ACN. 

Il servizio è verticale sulla Direttiva NIS2 e sul relativo quadro nazionale, con l’obiettivo di: 

• strutturare il Sistema di Gestione della Sicurezza richiesto da ACN; 

• garantire la disponibilità di policy, piani, procedure, registri e inventari conformi; 

• assicurare la capacità di gestire incidenti significativi e adempiere agli obblighi di 

notifica. 

 

Ruolo e responsabilità 

Il Fractional CISO Team NIS2 di AptGetDefence: 

Assume il ruolo di CISO / Responsabile della sicurezza delle informazioni (o equivalente) nel 

modello di governance del cliente. 

Definisce e mantiene il programma di sicurezza e gestione del rischio cyber allineato a NIS2, 

ACN e agli obiettivi di business. 

Progetta, formalizza, approva e mantiene aggiornato l’intero framework documentale di 

sicurezza (policy, piani, procedure/playbook, inventari ed elenchi/registri), coprendo gestione 

del rischio e della supply chain, asset e vulnerabilità, continuità operativa, disaster recovery e 

crisi, identità e accessi, sicurezza fisica e dei dati, sviluppo e gestione dei sistemi, protezione 

delle reti e monitoraggio, gestione degli incidenti e formazione, garantendo evidenze 

complete e aggiornate ai fini della conformità NIS2/ACN. 

Imposta e supervisiona BIA (Business Impact Analisys), BCP (Business Continuity Plan), DRP 

(Disaster Recovery Plan) e gestione della crisi, con particolare riferimento ai servizi essenziali 

per la continuità del business aziendale. 
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Definisce e supervisiona il processo di Incident Response e di notifica (NIS2/ACN, clienti, 

pubblico, se applicabile). 

Coordina il percorso di adeguamento a NIS2 (gap analysis, roadmap, priorità, rischio residuo). 

Coordina e rappresenta la sicurezza verso Direzione, CdA, DPO, CIO/IT, Risk, Compliance, 

fornitori critici e auditor. 

Ruolo di Referente CSIRT (incluso nel servizio CISO) 

In caso di incidente significativo, il Fractional CISO NIS2 Team di AptGetDefence, assicura la 

copertura del ruolo di Referente CSIRT, con le seguenti responsabilità: 

• Coordinare la raccolta delle informazioni tecniche e organizzative sull’incidente. 

• Supportare la classificazione e la valutazione dell’impatto sui servizi 

essenziali/importanti. 

• Predisporre, in coordinamento con il Punto di Contatto NIS, le pre-notifiche, 

notifiche dettagliate, relazioni intermedie e finali verso CSIRT/autorità competenti, 

ove richiesto. 

• Garantire la tracciabilità delle comunicazioni e l’aggiornamento del registro 

incidenti. 

Team operativo 

Le risorse coinvolte nell’erogazione dei servizi di governance/compliance e process 

documentation: 

• Raccolgono in modo strutturato le informazioni da process owner, IT, fornitori, 

funzioni di controllo; 

• Producono o aggiornano operativamente documenti, piani, procedure, inventari e 

registri mancanti o incompleti; 

• Preparano evidenze, matrici di conformità e documentazione per audit, ispezioni, 

controlli ACN/NIS2; 

• Supportano operativamente la gestione di incidenti (raccolta dati, compilazione 

report, aggiornamento registri, piani di remediation); 

• Presidiano il follow-up delle azioni correttive derivanti da audit, incidenti, 

vulnerability assessment, pen test, ecc. 
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Percorso di adeguamento e gestione NIS2 

Fase 
Scadenza 

indicativa 

Responsabilità del Fractional 

CISO Team NIS2 

Requisiti operativi 

minimi del cliente 

1. Assessment 

iniziale & Gap 

Analysis NIS2 

Entro 60 

giorni 

dall’avvio 

Analisi stato attuale, 

mappatura servizi 

essenziali/importanti, 

raccolta documentazione 

esistente, identificazione gap 

NIS2/ACN. 

Accesso a 

documentazione, 

organigramma, 

elenco servizi/asset 

critici, referenti di 

processo. 

2. Disegno 

governance & 

Piano di 

adeguamento 

Entro 90 

giorni dalla 

chiusura 

della gap 

Analysis 

Definizione modello di 

governance, ruoli, deleghe, 

framework documentale 

target, roadmap di 

remediation con priorità e 

responsabilità. 

Commitment della 

Direzione, definizione 

del perimetro NIS2, 

condivisione vincoli e 

priorità. 

3. 

Implementazione 

framework 

documentale 

Orizzonte 

tipico 6–12 

mesi 

Produzione/aggiornamento di 

policy, piani, procedure, 

inventari e registri mancanti; 

supporto all’implementazione 

operativa. 

Disponibilità di 

process owner, 

IT/security, 

Procurement, HR, 

Legal, fornitori critici. 

4. Messa a 

regime & 

gestione 

incidenti 

Continuativo 

Esecuzione piani, gestione 

incidenti con ruolo di 

Referente CSIRT, 

mantenimento registri, 

aggiornamento periodico dei 

documenti. 

Processi interni 

minimi di 

incident/change 

management, logging 

attivo, canali di 

escalation. 

5. Monitoraggio, 

audit & 

miglioramento 

continuo 

Riesame 

almeno 

annuale 

Aggiornamento registro 

rischi, piano di audit, riesame 

delle policy, valutazione 

efficacia misure, 

aggiornamento roadmap 

NIS2. 

Disponibilità a audit 

interni/esterni, 

aggiornamento dati, 

collaborazione 

funzioni di controllo. 
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Ambito e limiti del servizio 
 

Incluso nel servizio 

• Assunzione del ruolo di CISO NIS2 e Referente CSIRT (nei limiti previsti da mandato, 

deleghe e quadro normativo). 

• Assegnazione di risorse operative dedicate a governance/compliance e process 

documentation. 

• Progettazione, formalizzazione e aggiornamento del framework documentale 

richiesto da NIS2/ACN: policy, piani, procedure, inventari, elenchi, registri. 

• Esecuzione della Gap Analysis NIS2, definizione della roadmap e monitoraggio 

dell’avanzamento. 

• Impostazione e supervisione di BIA, BCP, DRP, Crisis Management, con produzione dei 

relativi documenti se assenti. 

• Disegno e supervisione dei processi chiave di sicurezza (incident, accessi, change, 

backup/log, vulnerability management, fornitura/supply chain). 

• Supporto alla gestione degli incidenti significativi e predisposizione delle 

comunicazioni verso CSIRT/autorità, ove richiesto. 

• Supporto ad audit, ispezioni, controlli (ACN, interni, terze parti) con predisposizione 

delle evidenze. 

Escluso dal servizio 

• Attività operative di implementazione tecnica: 

o configurazione, gestione e manutenzione di sistemi, reti, dispositivi; 

o attività di hardening, patching, sviluppo o manutenzione applicativa. 

• Erogazione diretta di servizi SOC, MDR, DFIR, VA/PT, che sono attivabili con contratti 

separati. 

• Assunzione di ruoli di DPO, Internal Audit o altre funzioni indipendenti di controllo di 

seconda/terza linea. 

• Assunzione di responsabilità penali/amministrative proprie degli organi societari. 

• Reperibilità h24/7 con SLA stringenti (attivabile come estensione contrattuale 

specifica). 

• Gestione diretta della comunicazione esterna verso media/clienti (salvo supporto sui 

contenuti tecnici), che sono attivabili con contratti separati. 
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Requisiti minimi personali del Fractional CISO Team NIS2 
 

CISO NIS2 

• Esperienza in sicurezza delle informazioni, risk management, audit o ruoli ICT di 

responsabilità. 

• Esperienza pregressa in ruoli di CISO, Security Manager, Information Security Officer 

o equivalenti. 

• Conoscenza approfondita di NIS/NIS2, GDPR, ISO/IEC 27001, NIST CSF, CIS Controls 

e, ove applicabile, normative settoriali. 

• Competenze in program management, BIA/BCP/DRP, incident management, 

gestione fornitori e supply chain security. 

• Capacità di interlocuzione con Direzione, CdA, autorità e funzioni di controllo. 

Team operativo 

• Profilo Security Governance & Compliance: documentazione, matrici di conformità, 

audit, gestione evidenze. 

• Profilo Process & Documentation: mappatura processi, stesura procedure, workflow, 

playbook, registri. 

 

Prerequisiti aziendali per l’attivazione ed erogazione del servizio 

 

Perché il Fractional CISO Team NIS2 possa operare in modo conforme ed efficace, il soggetto 

deve disporre delle seguenti condizioni minime: 

Area Prerequisito minimo 

richiesto 

Note operative / verifiche 

Governance e deleghe Nomina formale del CISO 

NIS2/Referente CSIRT e 

definizione mandato/ 

poteri. 

Delibera interna o delega 

firmata; chiara collocazione 

nell’organigramma. 

Organizzazione interna Identificazione referenti per 

IT, Operations, Risk, 

Compliance, Legal, HR, DPO 

e principali process owner. 

Necessario per BIA, 

definizione processi, 

raccolta evidenze e gestione 

fornitori. 

Perimetro NIS2 Elenco preliminare di servizi 

essenziali/importanti, 

sistemi e processi critici. 

Affinabile durante la fase di 

assessment iniziale con il 

Fractional CISO Team NIS2. 
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Processi IT e incident 

management 

Esistenza di un minimo 

processo di gestione 

incidenti e change (anche se 

non formalizzato). 

Base su cui costruire 

procedure NIS2 conformi. 

Monitoraggio / log Presenza di logging e 

strumenti minimi di 

monitoraggio sulle 

infrastrutture e servizi 

critici. 

Abilitante per detection 

incidenti, raccolta evidenze, 

audit/log review. 

 

Assunzioni operative del servizio 

 

• Il Fractional CISO Team NIS2 opera sulla base delle informazioni fornite dal cliente e 

dai suoi fornitori/partner tecnici. 

• L’efficacia del programma NIS2 dipende dalla collaborazione interna, dalla qualità 

dei dati e dal commitment della Direzione. 

• Il Fractional CISO Team NIS2 non sostituisce i team tecnici/IT ma ne coordina 

l’azione in ottica di governance e compliance. 

• Vincoli di budget o di risorse che limitino l’implementazione delle misure saranno 

esplicitati e riportati come rischio residuo accettato. 

• La responsabilità ultima sulle scelte di investimento, priorità e rischio accettato 

rimane in capo alla Direzione/CdA del cliente. 

Costi e Condizioni: 
 

 Fractional CISO Team NIS2 

 Costo 

Costo Richiedere quotazione dedicata  

 

Prezzo servizio con 

SOC SPECTRE 

 
Richiedere quotazione dedicata  

Giornate IR Richiedere quotazione dedicata 

Referente CSIRT Incluso 

 

Pagamento del servizio con canone mensile anticipato.  

Se il pagamento viene fatto su base annuale sconto 5%.  

Durata minima contratto 1 anno. 
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