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SonicWall Endpoint Security è una soluzione per la 
sicurezza degli endpoint potente ma accessibile, progettata 
appositamente per gli MSP e per le piccole e medie imprese 
loro clienti. Combinando un antivirus di nuova generazione 
(NGAV) con avanzate funzionalità di rilevamento e risposta 
degli endpoint (EDR) su un unico agente leggero, offre una 
protezione di livello enterprise senza gravare sul budget e 
senza inutili complessità.

Con l'evolversi delle minacce agli endpoint, i fornitori di 
servizi gestiti e le PMI hanno bisogno di qualcosa di più di 
un semplice antivirus di base. Molti optano per prodotti 
economici e scollegati, che tuttavia possono comportare 
rischi dovuti a lacune nell'integrazione e inefficienze operative. 
SonicWall elimina questi punti deboli con una protezione 
robusta e integrata, facile da implementare, gestire e scalare.

Basata sul brevettato motore Real-Time Deep Memory 
Inspection (RTDMI®) di SonicWall, questa soluzione all-in-one 
offre ripristino da ransomware, rilevamento basato sul 
comportamento, ispezione approfondita dei file e ricerca 
proattiva delle minacce, il tutto in un pacchetto conveniente. 
È ideale per gli MSP orientati alla crescita che desiderano 
semplificare il loro stack, rafforzare la sicurezza dei clienti e 
aumentare i profitti. 

CARATTERISTICHE PRINCIPALI
•	 Protezione di livello enterprise a un prezzo conveniente, 

supportata da oltre 30 anni di ricerca sulle minacce

•	 Funzionalità NGAV e EDR complete, tra cui 
ripristino da ransomware, scansione multi-engine e 
sandbox nel cloud

•	 La tecnologia brevettata RTDMI offre analisi in tempo 
reale e rilevamento delle minacce zero-day

•	 Telemetria avanzata con capacità di ricerca delle 
minacce in tempo reale e storica

•	 Creato per gli MSP: gestione multi-tenant e integrazione 
immediata con i principali strumenti PSA, RMM e IT

•	 Opzioni di implementazione flessibili: EDR non gestito o 
MDR completamente gestito

SCHEDA TECNICA

SonicWall Endpoint Security 
Sicurezza degli endpoint basata su AI, fondata su una 
tecnologia brevettata e gestita da un team di esperti 
ricercatori di minacce.
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Prevenzione delle minacce:

•	 Agente NGAV + EDR 
Blocca le minacce note e 
sconosciute, raccoglie dati e 
consente indagini e risposte da 
un unico agente.

•	 Rilevamento multi-engine 
Identifica le minacce tramite firme, 
analisi euristiche e modelli di 
attività sospette, anche prima che 
vengano eseguite.

•	 Sandbox nel cloud 
Isola ed esegue i file sospetti in un 
ambiente cloud sicuro.

Rilevamento e risposta alle minacce:

•	 Ripristino da ransomware 
Recupera rapidamente i file 
criptati in modo illecito utilizzando 
copie shadow di VSS.

•	 Isolamento dei dispositivi 
Limita i movimenti laterali, 
consentendo di proseguire l'indagine 
e la risoluzione del problema.

•	 Ricerca in tempo reale e  
storica delle minacce 
Individua attacchi nascosti e schemi 
sospetti utilizzando i dati storici 
degli endpoint.

Gestione:

•	 Gestione Unificata 
Semplifica le operazioni con un'unica 
vista per il controllo delle policy, gli 
avvisi e i report.

•	 Gerarchia multi-tenant 
Gestione di più clienti o sedi da 
un'unica piattaforma.

•	 Integrazione 
Connessione immediata con 
strumenti PSA, RMM, SIEM e altri 
strumenti di sicurezza.

Caratteristiche principali

Protezione dalle minacce completamente 
gestita con SOC 24/7

SonicSentry MDR per SonicWall Endpoint Security offre una 
protezione ancora più avanzata agli MSP che non dispongono 
di un team di sicurezza dedicato. Questa soluzione di 
rilevamento e risposta (MDR) completamente gestita combina 
la nostra potente piattaforma per endpoint con monitoraggio 
24/7, la ricerca proattiva delle minacce e la risposta a cura degli 
esperti del Security Operations Center (SOC) di SonicWall. 
Permette ai partner in crescita di offrire una protezione 
avanzata di livello enterprise senza dover assumere nuovo 
personale o gestire richieste di assistenza di primo livello.

I partner che acquistano SonicSentry Fully Managed MDR 
insieme ad altre soluzioni SonicWall possono usufruire anche 
di una copertura assicurativa informatica integrata grazie 
alla nostra partnership con Cysurance. Oltre alla garanzia, i 
partner che acquistano MDR e dispongono anche di un firewall 
SonicWall e di Cloud Threat Analytics possono accedere 
immediatamente a un'assicurazione informatica a tariffa 
scontata, supportata e gestita da Cysurance.

Vantaggi principali di SonicSentry MDR 
per SonicWall Endpoint Security:

•	 Controllo completo dello stato di integrità da parte del 
nostro team SOC per ogni nuovo cliente

•	 Monitoraggio 24x7 degli per avvisi e risposta 
immediata alle minacce a cura di esperti

•	 Disponibile come servizio completamente gestito 
con onboarding dei clienti, gestione delle policy, 
rilevamento e risposta alle minacce e reportistica

•	 Elimina l'affaticamento da avvisi per gli MSP 

•	 Soddisfa i requisiti di conformità e di 
assicurazione per i clienti

•	 Garanzia informatica estesa fino a 1 milione di dollari

•	 Accesso immediato a un'assicurazione 
informatica scontata a tariffa fissa, gestita e 
garantita da Cysurance

SonicSentry MDR per SonicWall Endpoint Security
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Categoria Funzionalità SonicWall Endpoint 
Security Premier

SonicSentry MDR 
per SonicWall 

Endpoint Security

Prevenzione delle minacce

Agente NGAV+EDR leggero

Rilevamento statico e comportamentale 
multi-engine

Mitigazione del malware (con e senza file) 
basata su policy

Integrazione con la sandbox in cloud 
(tecnologia brevettata)

Facilità d'uso

Gerarchia multi-tenant (policy unificata)

Controllo dei dispositivi

Rilevamento e risposta alle 
minacce

Ricerca delle minacce – storica

Ricerca delle minacce – in tempo reale

Ricerca e risposta alle minacce gestita

Implementazione / gestione

Integrazione con piattaforme SIEM/XDR e 
strumenti di ticketing

SOC attivo 24x7x365 – Triage degli avvisi, 
mitigazione delle minacce e guida alla 
risoluzione

Nessun impegno di durata / minimo 
richiesto

Garanzia informatica estesa fino a  
1 milione di dollari

Conservazione in cloud Telemetria EDR 30 giorni 30 giorni

Flessibilità di acquisto Mensile e annuale Solo annuale
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