SonicWall Security-as-a-Service

Blocca virus, spyware, worm, trojan, keylogger e tante altre minacce prima che entrino nella tua rete, con un'unica
soluzione di protezione di rete completa. SonicWall ti offre lo stesso livello di sicurezza richiesto dalla NASA, proteggendo
la tua rete da un'ampia gamma di minacce emergenti.

Blocca le minacce prima che entrino
nella rete

Oggi anche i computer fissi, i portatili e
gli smartphone dei dipendenti possono
essere punti di accesso alla rete. Proteggi
la tua rete e i tuoi dati dalle minacce
sofisticate di oggi con una soluzione

di protezione completa, dotata di
prevenzione delle intrusioni, gateway
antivirus, antispyware, filtraggio dei
contenuti/url, enforced client antivirus e
antispam.

Elimina i colli di bottiglia

La mole di traffico che il tuo firewall
deve analizzare e il numero crescente di
minacce e malware stanno superando

la soglia critica che molti firewall
riescono a gestire. Le soluzioni SonicWall
proteggono aziende di ogni dimensione
senza rallentarne la rete e fornendo loro
velocita e prestazioni affidabili.

Una rete sempre produttiva

Le prestazioni della tua rete possono
ridursi drasticamente per effetto di spam,
attivita web non autorizzate e uso dei
social network, ovvero traffico che nulla
ha a che fare con il lavoro vero e proprio.
Assicura alle applicazioni business-critical
la larghezza di banda di cui hanno
bisogno, grazie a strumenti di controllo
delle applicazioni e dei contenuti.
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| tuoi dipendenti devono poter accedere
alla posta elettronica, ai file e alle
applicazioni ovunque si trovino. Ora
puoi consentire agli utenti mobili di
connettersi alla rete con un accesso
remoto VPN protetto per dispositivi
Windows, Apple iOS, Android, Mac OS
X e Kindle Fire, con la certezza di farlo in
tutta sicurezza e al riparo dalle minacce.

Una soluzione all-in-one

Una singola soluzione che combina le
caratteristiche dei firewall tradizionali
con prodotti antimalware per gateway,
sistemi di prevenzione delle intrusioni e
software di filtraggio dei contenuti. Tutte
queste tecnologie di sicurezza vengono
installate, configurate, implementate

e gestite con un'unica soluzione. Un
sistema di reporting unificato fornisce
dati dettagliati sugli eventi, permettendo
di individuare per tempo eventuali
minacce e adottare le misure pil
adeguate PRIMA che la rete sia violata o
compromessa.

Proteggi la tua rete con una
soluzione di sicurezza completa e
conveniente

e Blocca virus, trojan, worm, rootkit e
malware polimorfi zero-day al gateway,
prima che raggiungano la tua rete

e Previeni i cosiddetti download “drive-
by”, ossia lo scaricamento automatico di
malware da siti web infetti

e Previeni gli attacchi flood e Denial of
Service

® Rileva anomalie di protocollo e attacchi
basati su buffer overflow

®  Blocca il traffico di rete proveniente da
aree geografiche e indirizzi IP associati a
criminali informatici

* Impedisci al traffico di comando e
controllo botnet in uscita di rubare liste di
clienti, progetti tecnici, segreti industriali
e altre informazioni riservate della tua
azienda

e  Controlla I'accesso a siti Internet con
contenuti improduttivi e inappropriati

e Garantisci una maggiore larghezza di
banda alle applicazioni prioritarie (CRM,
elaborazione ordini) rispetto a quelle
meno indispensabili (chat, streaming
video)

| vantaggi di un servizio di
sicurezza gestito

La sicurezza della tua rete &
affidata a un fornitore esterno
specializzato ed esperto

Il firewall & configurato da
tecnici esperti certificati di
SonicWall

La soluzione viene fornita
“chiavi in mano" presso la tua
azienda

Monitoraggio e allertamento
proattivi

Aggiornamenti firmware,
software e di sicurezza

Creazione di rapporti
settimanali automatici relativi
alla rete e alla sicurezza

Analisi dei report da parte di
tecnici SonicWall certificati

Backup settimanale fuori sede
della configurazione SonicWall

Upgrade delle appliance
in funzione dei futuri
cambiamenti tecnologici e
aziendali

Disponibile presso
i partner SonicWall
certificati.
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