
Case StudyThe world’s leading software company specializing in Internet Security

De Rigo SpA è un gruppo leader a livello mondiale nel design, nella produzione e nella distribuzione di montature da vista e occhiali 
da sole di alta gamma.  Fondato a Longarone (Belluno) nel 1978, oggi il Gruppo è presente in tutti i più importanti mercati del mondo 
con i propri marchi Lozza, Police e Sting e con numerose licenze, tra le quali Chopard, Escada, Lanvin, Loewe, Fila, Furla, Blumarine, 
Carolina Herrera, Zadig & Voltaire, Tous, Momo Design, Orla Kiely, 1000 Miglia . Grazie a un’estesa rete distributiva wholesale gestita 
da De Rigo Vision SpA, i prodotti del gruppo sono distribuiti in circa 80 Paesi, soprattutto in Europa, Asia e nelle Americhe, attraverso 
13 società con 18 divisioni commerciali e oltre 100 distributori indipendenti. De Rigo, inoltre, è uno dei più importanti attori nel campo 
del retail dell’ottica, soprattutto in Europa, grazie a catene di proprietà in Spagna, Portogallo, Turchia e a partecipazioni in UK e Corea.

De Rigo Vision sceglie IDENTIKEY di VASCO Data 
Security per rendere sicuro l’accesso degli utenti 
esterni alla VPN. 

IL RISCHIO DI USARE PASSWORD STATICHE

Per la gestione dei propri processi di business, De Rigo decise anni fa di 
avvalersi di un sistema ERP SAP centralizzato: il collegamento del personale 
residente presso le filiali estere fu abilitato tramite connessioni MPLS, mentre 
l’accesso alla VPN aziendale delle numerose persone che lavorano in mobilità 
- non solo personale diretto, ma anche diverse figure professionali esterne 
di supporto e consulenza – si rivelò più critico da gestire, soprattutto per la 
necessità di garantire accessi sicuri al network.

Inizialmente, poiché l’infrastruttura di sicurezza integrava un cluster di firewall 
Check Point, fu deciso di installare il modulo VPN dello stesso firewall per 
consentire agli utenti esterni di connettersi accedendo a una extranet con 
username e password statiche.

“Ben presto, tuttavia, considerammo il problema della sicurezza delle credenziali 
di accesso, che in quanto statiche erano facilmente violabili da attacchi 
informatici” – racconta Giovanni Randi, Responsabile Network Security di De 
Rigo Vision. “Ci ponemmo l’obiettivo di garantire che l’utente che si collegava 
fosse davvero chi affermava di essere, accertarne cioè l’identità effettiva”.

LA SICUREZZA DELLA STRONG AUTHENTICATION

Di conseguenza, fu implementata una prima soluzione di strong authentication 
per proteggere gli accessi, ma la sua gestione, man mano che aumentavano gli 
utenti da servire, si rivelò piuttosto onerosa.

L’azienda si affidò quindi al supporto e alla consulenza del partner Biomas, 
specializzato in servizi di System Integration e Internet Service Provisioning, 
a sua volta coadiuvato da Alias srl, distributore a valore aggiunto con una 
lunga esperienza nella distribuzione di soluzioni di sicurezza. Si decise 
di adottare IDENTIKEY Authentication Server, la soluzione di VASCO Data 
Security che garantisce l’accesso remoto sicuro alle risorse aziendali e a vari 
tipi di applicazioni web-based. A parità di prestazioni, IDENTIKEY presentava 
caratteristiche di gestione più vantaggiose. 

“Il software IDENTIKEY fu integrato come front-end per dialogare con il modulo 
VPN di Check Point” – spiega Massimo Rinaldi, amministratore delegato di 
Biomas. “Da allora, per l’accesso alla VPN, l’utente deve digitare la username 
e una One-Time-Password (OTP) generata da un token VASCO; a questo punto 
il modulo Check Point invia le specifiche a IDENTIKEY per l’autorizzazione e 
l’accesso avviene con la massima sicurezza circa l’identità dell’utente”.
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Alias è un distributore a valore aggiunto con sede a Udine e vanta un’esperienza ventennale nella distribuzione di soluzioni 
di sicurezza, storage, backup, VoIP, networking e infrastructure dei brand leader di mercato. Il valore aggiunto di Alias 
risiede nell’attenzione dedicata alle attività di supporto ai propri partner quali l’organizzazione di corsi formativi ed eventi 
di presentazione commerciale (www.alias.it). 

Informazioni su Alias srl

De Rigo SpA è un gruppo leader a livello mondiale nel design, nella produzione e nella distribuzione di montature da vista e 
occhiali da sole di alta gamma. Fondato nel 1978, è presente in tutti i più importanti mercati del mondo con i propri marchi 
Lozza, Police e Sting e con numerose licenze, tra le quali Chopard, Escada, Lanvin, Loewe, Fila, Furla, Blumarine, Carolina 
Herrera, Zadig & Voltaire, Tous, Momo Design, Orla Kiely, 1000 Miglia (www.derigo.com). 

Informazioni su De Rigo SpA

BIOMAS nasce a Bologna nel 1989. Da oltre 20 anni è System Integrator ed Internet Solution Provider fornendo Consulenze 
e Servizi per la realizzazione di Progetti I.T. «chiavi in mano».    L’azienda attribuisce importanza fondamentale alla costante 
Formazione dei propri Tecnici. Le molteplici Certificazioni acquisite le permettono di erogare Servizi ad alto valore aggiunto 
garantendo massima competenza (www.dart.it).

Informazioni su Biomas

CONVENIENZA E FLESSIBILITÀ

“La soluzione IDENTIKEY – afferma Randi - si è rivelata di facile implementazione 
e molto meno onerosa della precedente, sia in termini di infrastruttura server 
richiesta sia per la politica di licensing, basata su un approccio flat decisamente 
più conveniente che ci svincola dall’incombenza delle scadenze e ci offre 
maggiore flessibilità”. Oltre che per la ridotta onerosità, IDENTIKEY si è fatta 
apprezzare anche per la sua capacità di semplificare l’aspetto logistico legato 
alla gestione dei token. “I token VASCO – prosegue Randi - hanno una durata 
molto lunga: può sembrare un dettaglio ma non lo è, in quanto è una peculiarità 
che ci ha consentito di limitare enormemente ripetute procedure di sostituzione 
e spedizione verso utenti dislocati ovunque nel mondo”.

Non solo. Da questo punto di vista c’è stato un ulteriore beneficio con la 
successiva introduzione di DIGIPASS for Mobile Enterprise Security Edition, una 
soluzione che permette agli utenti di gestire con semplicità la generazione di 
One-Time-Password con un’applicazione scaricata dai server VASCO sui propri 
dispositivi mobili, sia iOS che Andoid, e attivata tramite un codice ricevuto dallo 
staff IT di De Rigo. “Questo - chiarisce Randi - ha conferito un ulteriore elemento 
di flessibilità e comodità di utilizzo sia per gli utenti, dal momento che tutti hanno 
sempre con sé il proprio dispositivo, che per l’azienda: infatti, man mano che i 
token si esauriscono, o magari quando vengono smarriti, non abbiamo più la 
necessità di sostituirli fisicamente, ma si ricorre al download e all’attivazione 
dell’app con una procedura tutta da remoto”. 

Nel caso in cui un utente interrompa la sua collaborazione con De Rigo, lo staff 
IT provvede alla disattivazione della sua app, sempre da remoto, liberando la 
licenza per un prossimo utente. “In definitiva – conclude Randi - IDENTIKEY 
ci ha consentito di raggiungere l’obiettivo prestabilito, quello della sicurezza 
delle autenticazioni, garantendoci convenienza, flessibilità e facilità di gestione 
operativa fin dalla sua integrazione nel nostro sistema, cosa che è avvenuta con 
estrema semplicità”. 

OBIETTIVO
De Rigo Vision aveva la necessità di rendere sicuri gli accessi alla propria rete 
aziendale da parte dei numerosi utenti esterni che collaborano con l’azienda.

SFIDA
La soluzione doveva risultare conveniente e facile da integrare, semplificando 
anche la gestione operativa.

SOLUZIONE
De Rigo Vision si è affidata alla consulenza di Biomas e ha protetto gli accessi 
esterni con IDENTIKEY Authentication Server in combinazione con DIGIPASS for 
Mobile Enterprise Security Edition.

VASCO è un leader mondiale nella fornitura di soluzioni di autenticazione a due fattori e di firma digitale alle istituzioni finanziarie. Oltre la metà delle top 100 banche 
globali si affidano alle soluzioni VASCO per migliorare la sicurezza, proteggere le applicazioni mobile e soddisfare i requisiti normativi. VASCO protegge anche l’accesso 
a dati e applicazioni cloud e fornisce strumenti con i quali gli sviluppatori di applicazioni possono facilmente integrare funzioni di sicurezza nelle proprie applicazioni 
web-based e mobile. VASCO consente a più di 10.000 clienti in 100 Paesi la protezione degli accessi, la gestione delle identità, la verifica delle transazioni e la 
protezione dei beni sui mercati finanziari, enterprise, e-commerce, government e della Sanità. Ulteriori informazioni su VASCO sono disponibili su vasco.com e su 
Twitter, LinkedIn e Facebook.
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