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La soluzione completa: sicurezza, conformita e produttivita

Le aziende moderne dipendono sempre maggiormente da Internet per quanto riguarda I'accesso
a risorse ed informazioni. Tuttavia, la possibilita di accedere alle informazioni in tempo reale
tramite Internet comporta rischi enormi per le reti e i dati stessi. Ogni giorno nuove minacce tra
cui virus, worm, Trojan, attacchi phishing e programmi spyware causano ingenti danni finanziari
alle aziende, provocando guasti ai sistemi di elaborazione, perdita di produttivita nonché furto
delle password e di altri dati sensibili. Il fatto che i dipendenti possano collegarsi a siti Web per
scaricare contenuti offensivi o addirittura illegali sui computer aziendali rappresenta un ulteriore
rischio a livello legale. Infine, ultimo ma non meno importante, I'uso di applicazioni di instant
messaging (IM) e peer-to-peer (P2P) da parte dei dipendenti pud provocare perdite enormi a

livello di produttivita.

La serie SonicWALL® Content Security Manager (CSM) & una soluzione di filtraggio e di protezione
basata su appliance che integra servizi in tempo reale anti-virus, anti-spyware, di prevenzione
delle intrusioni e di filtraggio dei contenuti a livello di gateway, per offrire la massima protezione
della rete dalle sofisticate minacce presenti oggigiorno in Internet. Mediante la gestione
dinamica delle minacce, combinata al monitoraggio puntuale dell'utilizzo di Internet, la serie
CSM rappresenta una conveniente soluzione basata su appliance che consente di incrementare
la sicurezza di rete e la produttivita dei dipendenti, ottimizzare I'uso della rete e limitare le
responsabilita legali. Questa esclusiva soluzione si integra in modo trasparente con praticamente
tutti i firewall di rete, permettendo alle aziende di ogni dimensione di aggiornare il proprio
sistema di protezione senza dover necessariamente aggiornare il firewall esistente.

Caratteristiche e vantaggi

La protezione anti-virus, anti-spyware e la
prevenzione delle intrusioni in tempo reale a livello
di gateway, tramite la scansione di svariati protocolli
ampiamente diffusi, garantisce una protezione totale
eliminando virus, worm, Trojan, spyware e altri attacchi
provenienti da Internet a livello del gateway, prima che
possano infiltrarsi nella rete.*

|| filtraggio completo dei contenuti fornisce un
controllo granulare - basato sulle policy - degli accessi
a contenuti online inappropriati, improduttivi e
potenzialmente illegali.

|| controllo di applicazioni di instant messaging
(IM), peer-to-peer (P2P) e multimediali migliora le
prestazioni della rete, blocca le minacce alla sicurezza e
protegge dai rischi legali.

l'integrazione immediata con virtualmente qualsiasi
firewall permette alle aziende di utilizzare l'infrastruttura

di rete esistente senza dover acquistare hardware
aggiuntivo.

|| controllo granulare delle policy tramite single sign-
on semplifica l'autenticazione degli utenti e la gestione
degli accessi a risorse di rete e contenuti online.

La configurazione in alta affidabilita garantisce una
protezione costante della rete e la continuita assoluta
dei servizi mediante il collegamento a un'unita di backup
secondaria in caso di guasto all'unita principale.

|| potente tool di reporting basato sul Web offre una
visione completa dell'utilizzo della rete attraverso report
visualizzabili in diversi formati.

'enforcement automatizzato del client verifica che in
ogni computer che accede alla rete sia installata e attiva
la versione piu recente del software anti-virus e anti-
spyware, eliminando i costi normalmente associati alla
gestione su desktop delle relative policy.*

*La prevenzione delle intrusioni, l'enforcement anti-virus del
client e la ricerca sicura sono disponibili solo su CSM 3200.
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La serie Content Security Manager include strumenti avanzati
di analisi e reporting che forniscono agli amministratori una

panoramica dettagliata sull'utilizzo della rete attraverso report
grafici personalizzabili e basati sul Web.

<« Analisi dei costi per pianificare le
esigenze future

Possibilita di generare report in tempo reale e storici, in base a:

B categoria

W ytenti (siti visitati per utente, siti bloccati per utente) Visione dei prin- ),

B decti . cipali programmi
estinazione spyware e di come

B ritorno dell'investimento (ROI) zfoteggersi contro
1essi

A Creazione e invio di
report via e-mail

Funzionalita
Filtraggio avanzato B |'imposizione della ricerca sicura costringe ad utilizzare le funzionalita di filtraggio
dei contenuti dei motori di ricerca Google e Yahoo*

B | o Smart URL Parsing filtra in modo intelligente il contenuto nella cache,
analizzando I'intero URL e non solo le parti corrispondenti al dominio e al percorso
B || Dynamic Rating Engine permette di classificare dinamicamente in tempo reale
un URL non classificato
Scansione anti-virus B SMTP, POP3, IMAP, HTTP, FTP, NetBIOS
B Trasferimenti di file con applicazioni peer-to-peer e di instant messaging;
applicazioni multimediali
B Decine di protocolli stream-based
Protezione dagli attacchi B Protezione da virus, worm, cavalli di Troia, vulnerabilita software (buffer
overflow, uso di applicazioni peer-to-peer e di instant messaging, backdoor
exploit) e altri codici maligni

Scalabilita B Capacita di scansione simultanea di migliaia di file in download di qualsiasi
dimensione
Database di signature B Database costantemente aggiornato con le signature di migliaia di attacchi,
vulnerabilita e virus ad alto rischio
Database di URL B Database completo e costantemente aggiornato con milioni di siti Web e
domini
Logging e reporting B |ogging e allarme in tempo reale
B Report granulari tramite ViewPoint™ e Global Management System di Sonic WALL
Formati di compressione B 7|P, Deflate e GZIP
supportati

*La prevenzione delle intrusioni, l'enforcement anti-virus del client e la ricerca sicura sono disponibili solo su CSM 3200.

Per ulteriori informazioni sulla suite di servizi di sicurezza SonicWALL a valore aggiunto, tra cui Gateway Anti-Virus,
Anti-Spyware and Intrusion Prevention Service e Content Filtering Service, visitate il nostro sito all'indirizzo
http://www.sonicwall.com/products/vpnsoft.html.
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