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Il Referente CSIRT e la persona fisica designata dal Punto di Contatto del soggetto NIS per
assicurare la comunicazione ufficiale con il CSIRT Italia ed adempiere agli obblighi di notifica
degli incidenti significativi previsti dagli articoli 25 e 26 del Decreto NIS.

Il servizio “Referente CSIRT as a Service” di AptGetDefence mette a disposizione consulenti
qualificati che possono essere formalmente nominati tramite il Portale ACN delle
organizzazioni in perimetro NIS, garantendo continuita operativa, competenza tecnica e
conformita ai requisiti normativi.

¢ Interfacciarsi con il CSIRT Italia per conto del soggetto NIS;

¢ Gestire il processo di notifica degli incidenti significativi, nel rispetto delle tempistiche di
legge;

e Coordinarsi con Punto di Contatto, CISO e IR Manager per la raccolta delle informazioni
relative alla notifica degli incidenti significativi;

 Ricevere e diffondere comunicazioni relative agli incidenti provenienti dal CSIRT ltalia.

e Garantire la correttezza e tracciabilita delle comunicazioni trasmesse alle autorita.

Fase Scadenza Responsabilita del Requisiti operativi
Referente CSIRT minimi

1. Pre-notifica Entro 24 ore Riceve la Procedura di
segnalazione e escalation
trasmette la pre- immediata, canali
notifica al CSIRT reperibili h24,
Italia; indica natura, | modulo pre-notifica
origine e impatto standard.
potenziale.

2. Notifica Entro 72 ore Compila e invia la Raccolta dati tecnica

dettagliata notifica completa entro 48h dalla
con gravita, impatto | scoperta
stimato e indicatori dell’incidente;
di compromissione. cooperazione

IRTEAM/SOC/CISO.
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> apt/get
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3. Relazioni
intermedie

Su richiesta CSIRT

Aggiorna lo stato
dell’incidente,

Sistema di
tracciamento e log

relazione conclusiva
con descrizione,
cause, misure e
impatto
transfrontaliero.

misure adottate e attivita.
progressi nella
mitigazione.

4. Relazione finale Entro 1 mese Predispone la Repository

documentale e
registro incidenti
aggiornato.

Incluso nel servizio:

* Gestione formale delle notifiche al CSIRT ltalia;
e Coordinamento con Punto di Contatto, CISO e IR Manager;
¢ Redazione e conservazione delle comunicazioni ufficiali;

e Supporto alla preparazione dei template e flussi di notifica.

Escluso dal servizio:

* Attivita tecniche di analisi o DFIR;

e Operazioni di ripristino tecnico;

* Decisioni di business o comunicazione esterna;

¢ Rilevazione diretta degli incidenti.

e Competenze di base in sicurezza informatica e gestione incidenti;

¢ Conoscenza approfondita dei sistemi informativi e di rete del soggetto NIS;

e Capacita di lettura di report tecnici e produzione comunicazioni al CSIRT.

» Reperibilita e continuita operativa in accordo con gli eventuali sostituti.
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Perché il Referente CSIRT possa operare in modo conforme ed efficace, il soggetto NIS deve

disporre delle seguenti condizioni minime:

> apt/get.defence

Area

Prerequisito minimo
richiesto

Note operative / verifiche

Nomina e deleghe

Nomina formale del
referente CSIRT e sostituti
tramite Portale ACN; delega
scritta con poteri di
interlocuzione verso il
CSIRT.

Fornita dal Punto di
Contatto e firmata dal
Legale Rappresentante.

Processi interni

Procedura di gestione
incidenti e almeno un
playbook operativo.

Predisposizione tramite IRP

Escalation e reperibilita

Comunicazione al referente
entro 1h dalla scoperta
dell’incidente.

Necessario per rispettare
finestra 24h.

Raccolta dati tecnici

Referente IR 0 SOC in grado
di fornire report entro le
scadenze definite nel
playbook operativo.

Abilitante per notifica
dettagliata.

Monitoraggio / log

Sistema di logging e SOC
attivi.

Indispensabile per
I'individuazione di incidenti
su sistemi di rete ed
informativi rilevanti per il
soggetto NIS.
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¢ || referente CSIRT opera sulla base delle informazioni fornite dal soggetto NIS e dai suoi
fornitori abilitati alla risposta agli incidenti infomatici (come da playbook operativo e
condiviso).

o 'efficacia e la tempestivita delle notifiche dipendono dalla disponibilita dei dati e dalla
collaborazione interna.

¢ || referente non e responsabile della rilevazione, mitigazione o risoluzione tecnica
dell’incidente.

Referente CSIRT
Costo
1 Risorsa Richiedere quotazione dedicata
2 Risorse Richiedere quotazione dedicata
Giornate IR Richiedere quotazione dedicata

Pagamento del servizio con canone mensile anticipato.
Se il pagamento viene fatto su base annuale sconto 3%.
Durata minima contratto 1 anno.

Il Referente CSIRT messo a disposizione da AptGetDefence coopera operativamente con il
Punto di Contatto del Cliente, con il CISO e con I'Incident Response Manager durante le
giornate di Incident Response, al fine di adempiere alle proprie mansioni durante gli
incidenti significativi. Il Referente CSIRT garantisce la propria disponibilita per un massimo di
10 (dieci) ore al giorno per ciascuna giornata di attivita di Incident Response. Le attivita del
Referente CSIRT connesse alle giornate di Incident Response del soggetto NIS2 sono da
intendersi come attivita straordinarie, non ricomprese nell’incarico ordinario e non incluse
nei canoni ricorrenti. Tali attivita verranno erogate e fatturate a giornata, secondo il
corrispettivo economico indicato nel relativo preventivo approvato dal Cliente.

A fini di continuita operativa e copertura H24 dei processi di gestione degli incidenti
significativi, si raccomanda al Cliente di designare almeno n. 2 (due) Referenti CSIRT, in grado
di garantire la reperibilita e la rotazione sui turni, nonché la presenza di un sostituto in caso
di indisponibilita del referente principale.
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