SCHEDA TECNICA

SonicPlatform

Una console unificata, creata
su misura per i fornitori di
servizi gestiti (MSP)

La piattaforma di cybersecurity progettata per una sicurezza completa

SonicPlatform & una piattaforma di sicurezza informatica all'avanguardia, progettata per soddisfare le mutevoli esigenze dei
fornitori di servizi gestiti (MSP, Managed Service Provider). Offre un approccio esaustivo alla sicurezza informatica che consente
agli MSP di gestire, proteggere e scalare le reti dei loro clienti in modo efficiente ed efficace. Con SonicPlatform, gli MSP
possono utilizzare un'unica console unificata per distribuire, gestire e monitorare le soluzioni di sicurezza SonicWall come ad
esempio firewall, protezione degli endpoint, rilevamento delle minacce e accesso remoto sicuro. Questa piattaforma creata ad
hoc semplifica le complessita di gestione della cybersicurezza per gli MSP, offrendo visibilita, controllo e automazione senza
precedenti per numerosi ambienti dei clienti.
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Come funziona?

SonicPlatform offre una console intuitiva che sempilifica
l'operativita degli MSP. La piattaforma consente agli

MSP di implementare, monitorare e gestire soluzioni di
sicurezza su diverse reti da un unico pannello di controllo.

Le potenti funzionalita di SonicPlatform includono una
dashboard unificata con controllo degli accessi basato sui
ruoli, monitoraggio e avvisi attivi, monitoraggio intelligente
delle piattaforme, gestione semplificata delle licenze,
implementazione zero-touch e integrazione immediata con
soluzioni di terze parti. Tutti questi strumenti sono progettati
per ridurre il carico operativo, fornire una visione olistica delle
reti dei clienti e consentire la gestione proattiva delle minacce,
fornendo cosi servizi di sicurezza ad alto valore ai clienti.

Perché scegliere SonicPlatform

SonicPlatform riduce le complessita e migliora l'efficienza
degli MSP, offrendo una visione unica e coerente degli
strumenti di sicurezza attualmente in uso. SonicPlatform 1.0
riunisce diverse piattaforme di gestione della sicurezza, tra
cui Network Security Manager e Capture Security Center,
permettendo agli MSP di gestire piu facilmente i loro stack di
sicurezza. La vista consolidata in SonicPlatform riduce i tempi
di risposta, migliora il rilevamento delle minacce e garantisce
un‘applicazione coerente delle policy in tutti gliambienti
gestiti. La scalabilita immediata della piattaforma consente
agli MSP di incrementare la loro offerta di servizi senza
bisogno di infrastrutture aggiuntive, rivelandosi cosi uno
strumento conveniente per espandere la loro base di clienti.

Vantaggi

- Visibilita istantanea sull'intera infrastruttura dei clienti finali
per identificare le vulnerabilita e reagire immediatamente,
il tutto da un'unica posizione.

- Semplice distribuzione e gestione di piu prodotti per
diversi clienti senza aumentare in modo esponenziale la
complessita e i costi operativi.

- Gestione semplificata, senza la necessita di passare
tra diverse console, e applicazione piu uniforme della
sicurezza per diversi prodotti.

» Maggiore efficienza grazie alla gestione semplificata delle
licenze nella console unificata.

« Panoramica in tempo reale dell'intera infrastruttura e della
situazione di sicurezza.

« Le informazioniin tempo reale nella dashboard unificata
consentono di prendere decisioni informate e garantire
una protezione ottimale.
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Caratteristiche principali

» Gestione multi-tenant: SonicPlatform ¢ ideale per gl
MSP che gestiscono ambienti di clienti diversi. Offre
un'unica console per monitorare e proteggere facilmente
pil ambienti con diverse esigenze.

+ Implementazione zero-touch: consente diimplementare
e configurare in modo semplice e rapido gli strumenti
di sicurezza, tra cui i firewall SonicWall, sincronizzare
automaticamente le licenze e inviare gli aggiornamenti
delle policy e del firmware.

« Avvisi e monitoraggio attivi: le notifiche in tempo reale
degli strumenti di sicurezza connessi permettono di
risolvere facilmente eventuali problemi, rilevare le minacce,
adottare misure preventive e fornire misure correttive. Gli
avvisi sull'integrita e lo stato dei prodotti dell'infrastruttura
SonicWall aiutano a risolvere proattivamente eventuali
condizioni critiche del sistema nel momento in cui si
verificano, per garantire le massime prestazioni.

» Servizi di sicurezza scalabili: man mano che gli MSP
ampliano la loro base di clienti, SonicPlatform consente
loro di scalare facilmente le proprie offerte di sicurezza,
garantendo una protezione coerente senza bisogno di
risorse aggiuntive.

« Miglioramento del servizio ai clienti: centralizzando la
gestione, SonicPlatform migliora l'efficienza operativa e
consente agli MSP di concentrarsi sulla fornitura di servizi
di alto valore e sul miglioramento del servizio ai clienti.

SAMI, l'assistente basato su
Al per SonicPlatform

SonicWall Al for Monitoring and Insight (SAMI) € un assistente
Al integrato in SonicPlatform che semplifica le attivita di
gestione della sicurezza IT e di rete. Mediante una semplice
interfaccia basata su chat, gli MSP possono utilizzare

SAMI per semplificare le operazioni quotidiane, ottenere
informazioni pratiche e applicare le best practice piu recenti.
Che tu sia un esperto di cybersecurity o un professionista alle
prime armi, SAMI consente a ogni amministratore di gestire in
modo piu veloce, intelligente ed efficace gli ambienti digitali
dei propri clienti su SonicPlatform.
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