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Introduzione 
La piattaforma di SMARTFENSE offre un ampio catalogo di contenuti predefiniti, 
progettati al fine di facilitare la gestione della strategia di cyber security awareness per 
gli utenti amministratori e favorire l’engagement dell’utente finale. 

I diversi formati di contenuto sono Moduli Interattivi, Newsletter, Video, Videogiochi, 
Esami, Sondaggi, Simulazioni di Phishing, Ransomware e Smishing e Momenti educativi. 
I contenuti, l'interfaccia utente finale e l'interfaccia utente amministratore sono 
disponibili nelle seguenti lingue: 

Spagnolo (America Latina), Spagnolo (Spagna), Spagnolo (Messico), Inglese (Stati Uniti), 
Inglese (Regno Unito), Italiano, Portoghese (Portogallo), Portoghese (Brasile), Catalano, 
Basco, Francese, Tedesco, Greco, Ceco, Galiziano, Hindi, Olandese, Polacco, Russo, 
Vietnamita, Cinese. 

 

Moduli Interattivi 
I moduli interattivi sono contenuti di materiale didattico per gli utenti che faranno parte 
del programma di awareness sulla piattaforma SMARTFENSE. Questi moduli presentano 
una qualità professionale e sono pedagogicamente preparati per ottenere dei 
cambiamenti permanenti nelle abitudini degli utenti. 

Fai conoscere il lavoro dell’area IT nell'ambito della formazione e della sensibilizzazione 
all'interno dell’organizzazione, evidenziando l’impegno verso l'istruzione e il benessere 
del personale. 

Caratteristiche 

Interattivi 

Esperti nella progettazione didattica e designer creano e aggiornano contenuti 
interattivi che agevolano l'assimilazione delle buone abitudini in modo piacevole. Gli 
utenti saranno grati per l'opportunità di apprendere divertendosi e integrare le 
informazioni in modo agevole. 

Reattivi 

I nostri contenuti consentono agli utenti di seguire la formazione da qualsiasi 
dispositivo, poiché rispettiamo lo standard HTML5. Questa innovazione non solo facilita 
la proattività, ma dimostra anche che la sicurezza delle informazioni spesso porta a 
risultati positivi e dirompenti. 

Personalizzabili 
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I moduli interattivi sono completamente modificabili e offriamo anche il nostro costante 
accompagnamento. Questo assicurerà che i nostri contenuti si comportino esattamente 
come desiderato 

 
Catalogo Moduli Interattivi 
Titolo contenuto           

1- Accesso remoto vulnerabile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

2- Accordi di riservatezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Acquisti sicuri nei negozi online e 
sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Architettura di rete sicura per ICS ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

5- Attacchi contro infrastrutture 
industriali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

6- Attacchi mirati alle applicazioni 
web I ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

7- Attacchi mirati alle applicazioni 
web II ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

8- Backup delle informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

9- Bullismo: come rilevarlo e 
superarlo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

10- Buone pratiche per l'utilizzo 
della posta elettronica ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

11- Ciclo di vita dell'informazione ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

12- Classificazione delle 
informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

13- Come proteggere la nostra 
identità digitale ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

14- Componenti vulnerabili in un 
ICS (Industrial Control System) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

15- Confidenzialità ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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16- Conseguenze cyber fisiche di un 
attacco ad un ICS ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

17- Consigli per l'uso quotidiano di 
Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

18- Consigli per migliorare la tua 
cybersicurezza mentre lavori da 
remoto 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

19- Continuemos protegiéndonos: 
Introducción a la Ciberseguridad       ✓   ✓         

20- Cosa fare se un ICS è già sotto 
attacco? ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

21- Cyber-Justice League: Stagione 
1 - Episodio 1 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

22- Cyber-Justice League: Stagione 
1 - Episodio 2 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

23- Cyber-Justice League: Stagione 
1 - Episodio 3 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

24- Cyber-Justice League: Stagione 
1 - Episodio 4 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

25- Cyber-Justice League: Stagione 
1 - Episodio 5 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

26- Cyber-Justice League: Stagione 
1 - Episodio 6 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

27- Cyber-Justice League: Stagione 
1 - Episodio 7 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

28- Cyber-Justice League: Stagione 
1 - Episodio 8 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

29- Dati personali dei minori ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

30- Dati personali e sensibili ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

31- Diritti ARCO ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

32- Dispositivi IoT in ambienti 
industriali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

33- Dispositivi mobili e Smart 
Working ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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34- Download di allegati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

35- Fake News ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

36- GDPR: Regolamento sulla 
Protezione dei Dati Personali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

37- Grooming: Abuso sessuale 
attraverso Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

38- HIPAA: legge sulla portabilità e 
responsabilità dell'assicurazione 
sanitaria 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

39- Hackeraggio di WhatsApp ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

40- I Cookie e relativi rischi ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

41- I custodi della posta elettronica: 
SPF, DKIM e DMARC ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

42- Il fattore umano: ruolo chiave 
per ridurre incidenti di sicurezza ✓   ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

43- Incidenti di sicurezza: 
acquisizione delle prove ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

44- Ingegneria sociale: tutti 
possiamo essere ingannati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

45- Iniziamo a proteggerci: 
introduzione alla cybersecurity ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

46- Intelligenza Artificiale: benefici e 
rischi ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

47- Internet e Posta elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

48- Introduzione alla cyber security 
industriale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

49- L'IA applicata alla sicurezza 
informatica industriale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

50- L'IA come arma per il 
cybercrimine ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

51- L'importanza della sicurezza 
delle informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

52- La collaborazione tra OT, IT e il ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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team di cybersecurity 

53- La liga de la Ciberjusticia: 
Temporada 2 - Episodio 1 ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

54- La liga de la Ciberjusticia: 
Temporada 2 - Episodio 2 ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

55- La liga de la Ciberjusticia: 
Temporada 2 - Episodio 3 ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

56- La liga de la Ciberjusticia: 
Temporada 2 - Episodio 4 ✓     ✓   ✓ ✓   ✓ ✓ 

57- La strategia per la sicurezza 
informatica ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

58- Malware specifico per ambienti 
industriali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

59- Malware: Non tutti i programmi 
sono buoni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

60- Minacce invisibili: i rischi dei 
dispositivi IoT ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

61- Monitoraggio della rete e 
sicurezza perimetrale   ✓ ✓ ✓     ✓ ✓     

62- OSINT: Open Source 
Intelligence ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

63- Password ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

64- Phishing: Un reato mediante 
posta elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

65- Politiche di Uso Accettabile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

66- Postazione di lavoro e 
periferiche ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

67- Pratiche di sviluppo sicuro: 
vulnerabilità 1, 2 e 3 ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

68- Pratiche di sviluppo sicuro: 
vulnerabilità 4, 5 e 6 ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

69- Pratiche di sviluppo sicuro: 
vulnerabilità 7, 8, 9 e 10 ✓     ✓   ✓ ✓ ✓ ✓   
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70- Profili falsi sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

71- Proprietà Intellettuale e Diritti 
d'autore ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

72- Proteggere ogni anello della 
supply chain ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

73- Proteggiamo i nostri account 
con l'autenticazione a due fattori! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

74- Proteggiamo i nostri dispositivi 
mobili! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

75- Protezione dei dati (GDPR) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

76- Protezione dei sistemi di 
controllo industriale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

77- Protezione proattiva tramite 
politiche e procedure ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

78- Ransomware: Pagare per ciò 
che è nostro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

79- Reti Botnet e modelli di 
comando e controllo ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

80- Reti Botnet: le loro 
conseguenze ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

81- Reti e comunicazioni industriali ✓ ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ 

82- Rischi nell'uso di dispositivi di 
archiviazione rimovibili ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

83- Rischi nell'utilizzo della posta 
elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

84- Rischi sul luogo di lavoro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

85- Segnalazione degli incidenti di 
sicurezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

86- Shadow IT: i rischi delle 
tecnologie non autorizzate ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

87- Sicurezza del browser ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

88- Sicurezza fisica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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89- Sicurezza fisica negli ambienti 
OT ✓ ✓ ✓ ✓   ✓ ✓ ✓   ✓ 

90- Sicurezza fuori dall'ufficio ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

91- Sicurezza nel cloud ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

92- Sicurezza nella navigazione web ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

93- Sistemi di controllo industriale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

94- Siti Internet pericolosi ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

95- Smart working: BYOD e attacchi 
alle connessioni ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

96- Smart working: connessioni 
remote ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

97- Social network sicuri ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

98- Spoofing: furto d'identità ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

99- Standard di Sicurezza dei Dati 
per i Pagamenti effettuati tramite 
Carta (PCI DSS) 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

100- Standard di cybersecurity per 
proteggere le industrie chiave ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

101- Strategia a più livelli per 
proteggere gli endpoint ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

102- Strategie per un'interazione 
sicura con i fornitori ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

103- Tecniche avanzate di Phishing 
I   ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

104- Tecniche avanzate di Phishing 
II ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

105- Telelavoro: Lontano 
dall'ufficio, vicino all'informazione ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

106- Trasformazione industriale 
con la Smart Factory ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

107- Truffa del CEO ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

108- Utilizzo sicuro delle ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

Catalogo Contenuti | 11 



 

applicazioni mobili 

109- Virus ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

 

Video 
I video sono prodotti audiovisivi sviluppati da animatori professionisti in collaborazione 
con specialisti del settore IT, offrendo un'esperienza più dinamica e coinvolgente per 
sensibilizzare gli utenti. 

Caratteristiche 

Catturano l'attenzione 

Motiva il personale attraverso risorse audiovisive che mescolano vari stimoli, 
assicurando un'immediata focalizzazione sui contenuti. 

Semplificano la trasmissione dei concetti 

Fornisca esempi tangibili sull'applicazione dei principi della Sicurezza delle Informazioni 
o mostra le insidie più comune legate all'uso delle tecnologie, con esempi tratti dalla vita 
quotidiana. 

Richiedono poco tempo 

Incentiva gli utenti con video che non superano i 3 minuti, facilitando la visione in 
qualsiasi momento della giornata. 

Catalogo Video 
Titolo contenuto           

1- Allontana le minacce 
informatiche dai tuoi dispositivi       ✓ ✓     ✓   ✓ 

2- Buone pratiche per uno Smart 
working sicuro ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Come acquistare online in modo 
sicuro       ✓ ✓     ✓   ✓ 

4- Come fare buon uso della posta ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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elettronica 

5- Come individuare gli indirizzi 
Internet dannosi     ✓ ✓ ✓     ✓   ✓ 

6- Cos'è il PCI DSS e come protegge 
i nostri dati bancari?       ✓ ✓     ✓   ✓ 

7- Elementi chiave per riconoscere 
e-mail dannose ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

8- Fake News: non lasciarti 
ingannare!     ✓ ✓ ✓     ✓   ✓ 

9- GDPR: Protezione dei dati 
personali       ✓ ✓     ✓   ✓ 

10- Il tuo ruolo nella segnalazione 
degli incidenti di sicurezza       ✓ ✓     ✓   ✓ 

11- Ingegneria sociale: non farti 
ingannare ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

12- La sicurezza fisica nella tua 
organizzazione       ✓ ✓     ✓   ✓ 

13- Naviga su Internet in sicurezza ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

14- Password: La chiave digitale dei 
nostri account online ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

15- Phishing: ecco come rubano i 
tuoi dati personali ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

16- Ransomware: ecco come 
sequestrano i tuoi dati ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

17- Rischi dei dispositivi rimovibili       ✓ ✓     ✓   ✓ 

18- Sicurezza e privacy del browser       ✓ ✓     ✓   ✓ 

19- Situazioni quotidiane e 
pericolose nel nostro lavoro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Truffa del CEO     ✓ ✓ ✓     ✓   ✓ 

21- Tutela i tuoi dati con i backup       ✓ ✓     ✓   ✓ 

22- Uso sicuro dei dispositivi mobili ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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Newsletter 
Le Newsletter sono e-mail progettate per sensibilizzare in modo divertente e ottenere 
un cambiamento di comportamento tramite la presentazione delle informazioni in 
modo persuasivo. 

La valutazione dell'efficacia di queste campagne è semplificata grazie ai report e 
all'integrazione del gestore nella nostra Piattaforma SaaS. 

Caratteristiche 

Rafforzano la sicurezza 

Mantieni il personale coinvolto con e-mail accattivanti create da esperti di design. 
Queste newsletter sono pensate per rafforzare le buone pratiche tra il tuo pubblico di 
riferimento. 

Argomenti aggiornati 

Gli esperti di sicurezza informatica prepareranno newsletter semplici e utili, fornendo 
informazioni e design aggiornati per garantire un contenuto sempre attuale. 

Contenuti amichevoli 

Grazie agli specialisti in progettazione pedagogica, le newsletter saranno amichevoli e 
adatte al pubblico di riferimento, permettendo all’area IT di diventare un comunicatore 
prevalente all'interno dell’azienda. 

Catalogo Newsletter 
Titolo contenuto           

1- Abbiamo subito un data breach? 
Il passo che non possiamo ignorare ✓     ✓ ✓ ✓   ✓ ✓ ✓ 

2- Accesso remoto vulnerabile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Acquisti sicuri nei negozi online e 
sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Approfittiamo questa giornata 
per essere un po' più al sicuro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

5- Arriva il Natale e arrivano le ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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truffe natalizie via Internet 

6- Attacchi web: vulnerabilità 
nascoste ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

7- Attenzione ai falsi aggiornamenti! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

8- Attenzione alle Fake News! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

9- Catene di e-mail ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

10- Che cos'è il Regolamento 
Generale sulla Protezione dei Dati? ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

11- Che cos'è l'HIPAA? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

12- Che cos'è la cyber security 
industriale? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

13- Che cos'è un accordo di 
riservatezza? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

14- Che cos'è un modello di 
comando e controllo? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

15- Che cos’è il Phishing, o come 
rubano le nostre informazioni 
private ogni giorno 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

16- Chi è interessato a ciò che 
pubblichiamo sui nostri social 
network? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

17- Ci hanno imbrogliato con una 
Catena di e-mail! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

18- Classifichiamo le informazioni 
per proteggerle ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

19- Come aggiornare un sistema 
ICS operativo in modo sicuro ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Come creare password sicure ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

21- Come eseguire il backup delle 
informazioni del telefono personale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

22- Come possiamo creare 
un'architettura di rete sicura? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

23- Come possiamo proteggere gli ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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ICS? 

24- Come possiamo proteggere il 
perimetro della rete? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

25- Come proteggere gli endpoint 
nelle infrastrutture critiche ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

26- Come proteggere la nostra 
identità digitale ✓     ✓ ✓ ✓   ✓ ✓ ✓ 

27- Come proteggere la nostra 
privacy durante la navigazione su 
Internet 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

28- Componenti vulnerabili in un 
Sistema di Controllo Industriale 
(ICS) 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

29- Comportamenti sicuri nelle 
riunioni virtuali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

30- Consigli per educare i bambini 
alla privacy digitale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

31- Consigli per fare acquisti online 
in sicurezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

32- Consigli per l’uso quotidiano di 
Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

33- Coronavirus: la scusa perfetta 
per i cybercriminali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

34- Cos'è il Cyberbullismo? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

35- Cos'è il Ransomware? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

36- Cos'è l'Ingegneria Sociale? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

37- Cos'è lo SPAM? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

38- Cos'è un Software malevolo? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

39- Cosa fare se un ICS è già sotto 
attacco? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

40- Cos’è la sicurezza fisica? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

41- Cyber Monday, Saldi, Black 
Friday: il paradiso dei ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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cybercriminali 

42- Cómo garantizar la seguridad 
en las transferencias de los datos 
personales 

      ✓             

43- Desarrollo seguro: A01:2021: 
Control de Acceso Vulnerable ✓     ✓ ✓ ✓     ✓ ✓ 

44- Disobbedire a volte è una 
buona idea ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

45- Dispositivi IoT: tecnologia 
avanzata ma vulnerabile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

46- E-mail di Sextorsion ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

47- Evitiamo lo SPAM! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

48- Geolocalizzazione: App che 
invadono la nostra privacy ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

49- Geolocalizzazione: Possono 
sapere dove sei in questo 
momento? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

50- Hackeraggio di WhatsApp ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

51- Hai pensato all'importanza 
delle tue password? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

52- I custodi della posta elettronica: 
SPF, DKIM e DMARC ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

53- I diritti di ARCO nel GDPR ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

54- I pericoli che si insidiano negli 
eventi sportivi mondiali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

55- I pericoli del Sexting ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

56- I rischi dei dispositivi IoT ✓     ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

57- IA applicata alla sicurezza 
informatica industriale ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

58- Il Malware, un'intrusione 
silenziosa e sofisticata ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

59- Il consenso nel GDPR ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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60- Il prezzo dell'imprudenza: 
l'esfiltrazione dei dati può 
riguardare tutti noi 

✓     ✓ ✓ ✓   ✓ ✓ ✓ 

61- Il ruolo fondamentale di 
politiche e procedure ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

62- Il valore delle informazioni 
durante il loro ciclo di vita ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

63- Imparare a catturare le prove in 
caso di incidenti di sicurezza. ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

64- Impatto cyberfisico degli 
attacchi alle infrastrutture critiche ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

65- Implementazione delle norme 
di sicurezza in ambienti critici ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

66- Indicatori di base per 
individuare il Phishing ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

67- L'IA come arma per il 
cybercrimine ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

68- L'importanza di effettuare copie 
di sicurezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

69- La nostra privacy vale oro, per 
noi e per i criminali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

70- La paura come strumento di 
manipolazione ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

71- La strategia per la sicurezza 
informatica ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

72- Lasceresti la porta della tua 
casa spalancata quando esci? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

73- Los siete principios de la 
privacidad desde el diseño ✓     ✓ ✓ ✓     ✓ ✓ 

74- L’importanza della protezione 
dei dati personali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

75- Mediazione parentale per 
frenare il Cyberbullismo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

76- Mese della Cybersecurity ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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Awareness 2025 

77- Metodi di pagamento sicuri per 
i tuoi acquisti online ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

78- Minori online: come proteggere 
i loro dati personali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

79- Navigare in sicurezza: Proteggi 
la tua esperienza online ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

80- Newsletter de bienvenida al 
programa de concientización ✓     ✓ ✓ ✓     ✓ ✓ 

81- Nuevas técnicas avanzadas de 
Phishing ✓     ✓ ✓ ✓     ✓ ✓ 

82- OSINT: uno strumento a doppio 
taglio ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

83- Offerte da non perdere durante 
il  Cyber Monday e il Black Friday ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

84- Password sicure ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

85- Perché dovremmo sapere cos'è 
il Malware ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

86- Perché il fattore umano è 
fondamentale per mitigare un 
incidente di sicurezza? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

87- Phishing tramite WhatsApp ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

88- Phishing tramite commenti di 
Google ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

89- Politica di utilizzo accettabile 
(PUA) ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

90- Prevención de la COVID-19 ✓ ✓ ✓ ✓ ✓ ✓ ✓   ✓ ✓ 

91- Privacidad en el ADN: 
diseñando la seguridad desde el 
inicio 

✓     ✓ ✓ ✓     ✓ ✓ 

92- Profili falsi sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

93- Proteggi il tuo account 
WhatsApp ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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94- Proteggiamo i minori dalla 
Sextortion ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

95- Proteggiamo i nostri account 
con l’autenticazione a due fattori! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

96- Proteggiamo i nostri dispositivi 
di archiviazione rimovibili ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

97- Proteggiamo le informazioni 
durante i nostri viaggi d’affari ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

98- Proteggiamo le informazioni 
riservate ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

99- Qual è il principio della 
responsabilità proattiva 
(accountability)? 

  ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

100- Quali sono gli attacchi alle 
connessioni remote? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

101- Quali sono gli attacchi più 
comuni diretti alle industrie? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

102- Quali sono i rischi dei cookie? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

103- Reti botnet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

104- Reti e comunicazioni 
industriali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

105- Rifiuti digitali ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

106- Rifletti: quanto sono preziose 
le tue informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

107- Riflettiamo un momento 
prima di fare click, può essere 
Phishing! 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

108- SIM Swap: l'ombra che insidia 
la tua sicurezza mobile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

109- Sai cos'è un incidente di 
sicurezza e come gestirlo se si 
verifica? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

110- Scopri come potresti essere 
vittima di un reato su Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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111- Scopri come proteggere le 
connessioni remote ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

112- Shadow IT: un pericolo 
nell'ombra ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

113- Sicurezza e privacy ai tempi 
dell'IA ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

114- Sicurezza fisica: elemento 
chiave negli ambienti OT ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

115- Sinergia tra i team: la chiave 
della resilienza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

116- Sistemi di Controllo Industriale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

117- Smart working: come renderlo 
effettivo e sicuro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

118- Smascherare lo Spoofing ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

119- Smishing, un messaggio 
pericoloso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

120- Standard di Sicurezza per i 
Pagamenti effettuati tramite Carta ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

121- Suggerimenti per prendersi 
cura delle nostre informazioni 
personali nel cloud 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

122- Suggerimenti per proteggere 
la privacy dei nostri dati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

123- Suggerimento: Lasceresti la 
porta di casa tua spalancata 
quando esci? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

124- Suggerimento: Seguiresti 
attentamente le istruzioni di una 
persona sconosciuta? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

125- Suggerimento: attaccheresti 
un bigliettino sulla porta di una 
cassaforte con la sua 
combinazione? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

126- Suggerimento: daresti la tua 
carta di credito a chiunque bussi ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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alla tua porta? 

127- Suggerimento: daresti le chiavi 
di casa a chiunque te le chieda? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

128- Suggerimento: utilizzeresti la 
stessa chiave per tutte le tue porte? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

129- Supply chain: mitigare i rischi ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

130- Tecniche avanzate di Phishing 
I ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

131- Tecniche avanzate di Phishing 
II ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

132- Tipi di spoofing delle e-mail ✓ ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

133- Tutti possiamo essere vittime 
di Ransomware! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

134- Una aventura en el Día de San 
Patricio ✓     ✓ ✓ ✓ ✓   ✓ ✓ 

135- Una barriera di protezione in 
più per i tuoi account online ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

136- Useresti la stessa chiave per 
tutte le tue porte? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

137- Validiamo i nostri fornitori? 
Ecco come prevenire la fuga di dati ✓     ✓ ✓ ✓   ✓ ✓ ✓ 

138- Vantaggi e sfide della Smart 
factory ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

139- Vishing: una chiamata che sa 
di truffa ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

140- Vulnerabilità esistenti nelle 
applicazioni web ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

141- Wi-Fi pubblici: Possono spiare i 
nostri dati! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

142- ¿Es real esa persona? 
Aprendamos a reconocer 
identidades falsas 

      ✓ ✓           

143- ¿Esa voz es real? Detectemos 
el engaño a tiempo       ✓             

Catalogo Contenuti | 22 



 

144- ¿Una selfie puede abrir la 
puerta al fraude?       ✓             

 

Simulazione di Phishing, 
Smishing e Ransomware 
SMARTFENSE consente di creare campagne di simulazione di Phishing, Smishing e 
Ransomware per scoprire chi sono i colleghi a rischio nella tua organizzazione. 

In questo modo, è possibile valutare le diverse ipotesi sulle abitudini in fatto di sicurezza 
degli utenti e dimostrare alla direzione lo stato attuale e il progresso di ciascuno di loro 
in relazione all’assimilazione di comportamenti sicuri. 

Vantaggi: 

●         Valutano il comportamento reale degli utenti 
●         Identificano i colleghi a rischio 
●         Permettono di fare un confronto tra gli investimenti e i risultati 
●         100% personalizzabili 

Caratteristiche 

Dirigenti 

E' possibile utilizzare una vasta gamma di report forniti dalla nostra piattaforma per 
giustificare l'investimento e dimostrare ai CIO, CEO e Dirigenti d’impresa il grado di 
assimilazione dei contenuti. 

Semplici 
Con solo un paio di clic è possibile inviare una campagna di simulazione di Phishing, 
Smishing e Ransomware per mettere alla prova gli utenti e capire se ci cascano nel 
tranello simulato. Abbiamo modelli e scenari predefiniti completamente personalizzabili 
per semplificare la programmazione e far sì che il tempo impiegato sia ridotto al 
minimo. 
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Rivelatore 
La nostra piattaforma aiuterà a confermare o confutare le diverse ipotesi sulle abitudini 
degli utenti. Questo permetterà di conoscere il livello di rischio di ogni utente e gruppo e 
quindi di ottenere un check-up di ciò che conta davvero: le abitudini. 
Catalogo Phishing 
Titolo contenuto           

1- Adobe - Il tuo ID Adobe scadrà a 
breve ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

2- Airbnb - Gana un viaje 
inolvidable para la Copa América ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

3- Airbnb - Gana un viaje 
inolvidable para la Copa América 
(QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

4- Airbnb - Ganaste nuestro sorteo 
especial de la Copa América ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

5- Airbnb - Ganaste nuestro sorteo 
especial de la Copa América (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

6- Airbnb - Grandes descuentos en 
alojamiento para la Copa América ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

7- Airbnb - Grandes descuentos en 
alojamiento para la Copa América 
(QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

8- Airbnb - Grandi sconti su 
soggiorni per gli Europei di calcio ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

9- Airbnb - Grandi sconti su 
soggiorni per gli Europei di calcio 
(QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

10- Airbnb - Hai vinto la nostra 
estrazione speciale per gli Europei 
di calcio 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

11- Airbnb - Hai vinto la nostra 
estrazione speciale per gli Europei 
di calcio (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

12- Airbnb - Vinci un viaggio ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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indimenticabile agli Europei di 
calcio 

13- Airbnb - Vinci un viaggio 
indimenticabile agli Europei di 
calcio (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

14- Airbnb - ¡Gana una estancia VIP 
para los Juegos Olímpicos! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

15- Airbnb - ¡Gana una estancia VIP 
para los Juegos Olímpicos! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

16- Airbnb: dove i viaggiatori vanno 
per fuggire ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

17- Amazon - Sconti esclusivi per 
Halloween ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

18- Amazon - Sconti esclusivi per 
Halloween (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

19- Amazon Prime Video: Compila il 
sondaggio e ottieni uno sconto 
imperdibile 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

20- Amazon: Buono Regalo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

21- Amazon: Regalo speciale di 
Natale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

22- American Airlines: Actualización 
crítica de tu vuelo ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

23- American Airlines: Actualización 
crítica de tu vuelo (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

24- Aziendale: Coupon per il pranzo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

25- BURGER KING lucha por una 
infancia feliz ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

26- Binance - Retiro Exitoso ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

27- Binance - Verifica tu cuenta y 
obtén beneficios especiales ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

28- Booking - Approfitta di uno 
sconto fino al 60% sul soggiorno 
per assistere agli Europei di calcio 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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29- Booking - Aprovecha el 75% de 
descuento en alojamiento para ver 
la Copa América 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

30- Booking - Aprovecha el 75% de 
descuento en alojamiento para ver 
la Copa América (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

31- Booking - Hai vinto 
all'estrazione per andare a vedere 
gli Europei di calcio! 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

32- Booking - Hai vinto 
all'estrazione per andare a vedere 
gli Europei di calcio! (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

33- Booking - Verifica i dati della tua 
carta ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

34- Booking - ¡Has ganado el sorteo 
para ir a ver la Copa América! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

35- Booking - ¡Has ganado el sorteo 
para ir a ver la Copa América! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

36- Booking -Approfitta di uno 
sconto fino al 60% sull'alloggio per 
assistere agli Europei di calcio(QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

37- Booking.com: Giochi Europei ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

38- Canva: Account bloccato ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

39- Canva: Conferma il tuo indirizzo 
e-mail ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

40- Canva: Conferma la tua email 
(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

41- Canva: account bloccato (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

42- Canva: c'è un nuova persona 
nel tuo team (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

43- Canva: c'è una nuova persona 
nel tuo team ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

44- Canva: la password è stata 
modificata ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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45- Canva: la password è stata 
modificata (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

46- Claro: ¡Aprovecha este regalo 
imperdible! ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

47- Coca-Cola: La Navidad es 
mágica cuando la compartimos ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

48- CrowdStrike - ¡Urgente! Proteja 
su sistema tras el incidente de 
CrowdStrike 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

49- CrowdStrike - ¡Urgente! Proteja 
su sistema tras el incidente de 
CrowdStrike (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

50- Delta Air Lines: Buono Regalo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

51- Despegar.com: Hotsale ✓ ✓   ✓ ✓ ✓ ✓   ✓ ✓ 

52- Discord - Participa en la 
competencia de terror y gana 
NITRO gratis 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

53- Discord - Participa en la 
competencia de terror y gana 
NITRO gratis (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

54- Discord: Reclama tu premio ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

55- Discord: Reclama tu premio 
(QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

56- Discord: Sorteo de 
suscripciones a Discord Nitro ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

57- Discord: Sorteo de 
suscripciones a Discord Nitro (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

58- Discord: Tu número de teléfono 
se eliminó ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

59- Discord: Tu número de teléfono 
se eliminó (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

60- Disney+ - Questo Halloween 
rivivi i tuoi “incubi” preferiti ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

61- Disney+ - Questo Halloween ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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rivivi i tuoi “incubi” preferiti (QR) 

62- Disney+ Affrettati, 
abbonamento annuale a Disney+ a 
un prezzo da non perdere! 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

63- Disney+ Registrati e prova 
Disney+ gratis per 1 mese ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

64- Disney+: Sul tuo account sono 
state rilevate attività sospette ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

65- DocuSign - Ti hanno inviato un 
documento da leggere e firmare ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

66- Domino's Pizza te ofrece 
múltiples beneficios ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

67- Dropbox: Attività sospetta sul 
tuo account ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

68- Dropbox: Invito alla 
visualizzazione di una cartella 
condivisa 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

69- Duolingo - ¡Compite y gana un 
viaje a los Juegos Olímpicos! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

70- Duolingo - ¡Compite y gana un 
viaje a los Juegos Olímpicos! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

71- Duolingo: Un usuario te está 
siguiendo ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

72- Duolingo: ¡No olvides tu clase 
de inglés! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

73- E-mail: Spazio di archiviazione 
superato nella casella di posta 
elettronica 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

74- En esta Navidad elige LATAM ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

75- Esselunga - Accedi e scopri le 
nostre offerte esclusive!               ✓     

76- Esselunga - Accedi e scopri le 
nostre offerte esclusive! (QR)               ✓     

77- Esselunga - Il tuo carrello ti               ✓     
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aspetta! 

78- Esselunga - Il tuo carrello ti 
aspetta! (QR)               ✓     

79- Facebook: Avviso di modifica 
della password di Facebook ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

80- Facebook: Hanno segnalato la 
tua foto su Facebook ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

81- Facebook: Puoi già scoprire chi 
ti ha bloccato su Facebook ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

82- Falabella: Detectamos un nuevo 
medio de pago en tu cuenta ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

83- FedEx: La sua registrazione su 
fedex.com sta per scadere ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

84- Gemini - Acceso anticipado a la 
API de Gemini       ✓             

85- GitHub: Un file è stato 
modificato dal tuo repository 
privato 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

86- Google - Gmail: Avviso di 
sicurezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

87- Google - Gmail: Password 
salvate ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

88- Google Meet - Tu reunión ha 
sido reprogramada       ✓   ✓         

89- Google Meet - Tu reunión ha 
sido reprogramada (QR)       ✓   ✓         

90- Il principe della Nigeria ha 
bisogno del vostro aiuto ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

91- Instagram: Il tuo account è 
stato sospeso ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

92- Interno - Utilizzo dell’e-mail 
dell’organizzazione per scopi non 
consentiti 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

93- JetBlue - Se ha detectado una ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

Catalogo Contenuti | 29 



 

vulnerabilidad de seguridad 

94- JetBlue - Se ha detectado una 
vulnerabilidad de seguridad (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

95- JetBlue - ¡Ingresa a JetBlue 
ahora mismo y obtén importantes 
descuentos! (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

96- JetBlue - ¡Únete a JetBlue y 
obtén importantes descuentos! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

97- LG - Sorteo VIP para las 
Eliminatorias del Mundial ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

98- LG - Sorteo VIP para las 
Eliminatorias del Mundial (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

99- LinkedIn - Offerte di lavoro ✓     ✓   ✓   ✓ ✓ ✓ 

100- LinkedIn - Offerte di lavoro 
(QR) ✓     ✓   ✓   ✓ ✓ ✓ 

101- LinkedIn: Abbiamo tradotto il 
tuo profilo pubblico di LinkedIn! ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

102- LinkedIn: Aggiungimi alla tua 
rete di LinkedIn ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

103- LinkedIn: Ci sono membri che 
vedono il tuo profilo di LinkedIn ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

104- MANGO: ganaste el mayor de 
nuestros premios ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

105- MAX - Acceso exclusivo a 
clásicos de terror ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

106- MAX - Acceso exclusivo a 
clásicos de terror (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

107- MAX - Acceso suspendido 
temporalmente ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

108- MAX - Acceso suspendido 
temporalmente (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

109- MAX - Error en tu facturación ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

110- MAX - Error en tu facturación 
(QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 
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111- MAX - Intento de inicio de 
sesión desde una ubicación 
desconocida 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

112- MAX - Intento de inicio de 
sesión desde una ubicación 
desconocida (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

113- Mega: Attività di accesso 
sospetta ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

114- Mercado Libre - Detectamos 
un cambio de seguridad en tu 
cuenta 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

115- Mercado Libre - ¡Tu paquete 
está en camino! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

116- Microsoft Azure: Statistiche di 
Navigazione Web ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

117- Netflix: Guarda l'ultima 
stagione di Il Trono di Spade! ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

118- Netflix: La tua notifica di 
sospensione ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

119- Netflix: Ti regaliamo un anno 
gratis! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

120- Nike - Giornata pazzesca alla 
Nike, fino al 50% off! ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

121- Nike - Il tuo account verrà 
eliminato ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

122- Nikon - Impara con i migliori ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

123- Nikon - Impara con i migliori 
(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

124- Nikon - Metti in mostra il tuo 
talento e vinci un'avventura 
fotografica! 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

125- Nikon - Metti in mostra il tuo 
talento e vinci un'avventura 
fotografica! (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

126- Office 365 - Account bloccato ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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127- Office 365 - Avviso di 
eliminazione di file ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

128- Office 365 - Coronavirus - 
Nuove misure preventive 
dell’organizzazione 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

129- Office 365 - Hai un’e-mail in 
quarantena ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

130- Open English - Clases gratuitas 
de inglés para entrevistas ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

131- Open English - Clases gratuitas 
de inglés para entrevistas (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

132- Open English – Solo 500 
personas podrán acceder a esta 
oferta 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

133- Open English – Solo 500 
personas podrán acceder a esta 
oferta (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

134- PayPal - Il tuo conto è stato 
sospeso ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

135- Platzi - Verifica tu correo 
electrónico ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

136- Platzi - Verifica tu correo 
electrónico (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

137- Platzi - ¡Súper oferta de 24 
horas! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

138- Platzi - ¡Súper oferta de 24 
horas! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

139- Poste italiane: Il tuo pacco è 
pronto per essere ritirato! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

140- PosteItaliane - Il tuo pacco è in 
arrivo! Accedi per monitorarlo               ✓     

141- PosteItaliane - Il tuo pacco è in 
arrivo! Accedi per monitorarlo (QR)               ✓     

142- PosteItaliane - La tua 
raccomandata ti aspetta! Accedi per               ✓     
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ulteriori dettagli 

143- PosteItaliane - La tua 
raccomandata ti aspetta! Accedi per 
ulteriori dettagli (QR) 

              ✓     

144- Qatar 2022 ✓   ✓ ✓     ✓   ✓ ✓ 

145- Quora - Novità sulla COVID-19 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

146- Richiesta di un bonifico 
bancario CEO ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

147- SHEIN - Alerta: actividad 
inusual detectada ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

148- SHEIN - Alerta: actividad 
inusual detectada (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

149- SHEIN - Última oportunidad 
para reclamar tu oferta ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

150- SHEIN - Última oportunidad 
para reclamar tu oferta (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

151- Salesforce: Verifica 
dell'identità ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

152- Samsung - Notifica di 
cancellazione dei dati Samsung 
Cloud 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

153- San Patricio - Gana un viaje al 
museo de Heineken y sumérgete 
en la pasión por la cerveza 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

154- San Patricio: ¡Gana 1 mes de 
cerveza Heineken gratis por San 
Patricio! 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

155- San Patricio: ¡Gana 1 mes de 
cerveza Heineken gratis por San 
Patricio! (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

156- Slack: Problema con 
credenciales ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

157- Slack: Problema con 
credenciales (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 
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158- Slack: Únete al equipo de 
Google en Slack ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

159- Slack: Únete al equipo de 
Google en Slack (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

160- Spotify Premium: Non siamo 
riusciti ad elaborare il tuo 
pagamento 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

161- Spotify: devi aggiornare la tua 
password ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

162- Starbucks - ¡SALUD! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

163- Starbucks - ¡SALUD! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

164- Starbucks: Gran sorteo anual ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

165- Starbucks: Gran sorteo anual 
(QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

166- Steam - Offerte speciali solo 
per oggi ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

167- Tiendamia - Envío gratuito en 
tu próxima compra ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

168- Tiendamia - Envío gratuito en 
tu próxima compra (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

169- Tiendamia - Problema con tu 
pedido en Tiendamia ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

170- Tiendamia - Problema con tu 
pedido en Tiendamia (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

171- TikTok - Verifica della propria 
identità ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

172- Tinder:  Il tuo account sarà 
cancellato (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

173- Tinder: Hai un nuovo match! ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

174- Tinder: Hai un nuovo match! 
(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

175- Tinder: Il tuo account sarà 
cancellato ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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176- Twitch Halloween ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

177- Twitter: messaggio diretto di 
un'organizzazione governativa ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

178- Twitter: messaggio diretto su 
un commento inappropriato ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

179- Uber - San Patrizio ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

180- Uber Eats ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

181- Vodafone: deuda pendiente ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

182- Walmart - Reimposta la 
password ora ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

183- Webmail: Prova la nuova 
Webmail (BEC) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

184- YouTube - Termini e condizioni ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

185- Zara - Aprovecha un 
descuento exclusivo ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

186- Zara - Aprovecha un 
descuento exclusivo (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

187- Zoom - Il tuo account è stato 
temporaneamente sospeso ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

188- Zoom: Invito alla 
videoconferenza ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

189- adidas Runtastic - 5 Alimenti 
che ingannano ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

190- eBay - Il tuo account eBay è 
stato utilizzato in modo fraudolento 
senza la tua autorizzazione 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

191- eBay - Sconto speciale per 
Halloween ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

192- eBay - Sconto speciale per 
Halloween (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

193- max - San Valentino ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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Catalogo Smishing 
Titolo contenuto           

1- Amazon: aggiornare il metodo di 
pagamento     ✓ ✓       ✓   ✓ 

2- Banco: actividades sospechosas 
en su cuenta     ✓ ✓           ✓ 

3- Banco: préstamo aprobado     ✓ ✓           ✓ 

4- Booking: conferma la tua 
prenotazione     ✓ ✓       ✓   ✓ 

5- Booking: verifica i dati della carta     ✓ ✓       ✓   ✓ 

6- Carta di credito: spese sospette 
sulla tua carta     ✓ ✓       ✓   ✓ 

7- Claro: pago duplicado       ✓             

8- FedEx: conferma l'indirizzo di 
spedizione     ✓ ✓       ✓   ✓ 

9- GitHub: file cancellato     ✓ ✓       ✓   ✓ 

10- Gmail: controllo di sicurezza     ✓ ✓       ✓   ✓ 

11- Instagram: cuenta bloqueada     ✓ ✓           ✓ 

12- Mango: aprovecha esta 
promoción     ✓ ✓           ✓ 

13- Office 365: renovar suscripción     ✓ ✓           ✓ 

14- PayPal - invio di denaro     ✓ ✓       ✓   ✓ 

15- TikTok: video denunciado     ✓ ✓           ✓ 

16- Vodafone: promoción en 
teléfonos móviles     ✓ ✓           ✓ 

17- Zoom: videoconferenza in 
attesa     ✓ ✓       ✓   ✓ 
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Catalogo Ransomware 
Titolo contenuto           

1- Actualización de seguridad de 
JetBlue: completa el formulario ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

2- Actualización de seguridad de 
JetBlue: completa el formulario (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

3- Airbnb - Cupones de descuento 
exclusivos para París ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

4- Airbnb - Cupones de descuento 
exclusivos para París (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

5- Airbnb - Grandes descuentos en 
alojamiento para la Copa América ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

6- Airbnb - Grandes descuentos en 
alojamiento para la Copa América 
(QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

7- Airbnb - Vinci un viaggio per gli 
Europei di calcio ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

8- Airbnb - Vinci un viaggio per gli 
Europei di calcio (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

9- AliExpress: Sconto imperdibile 
solo per oggi! ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

10- Amazon - Nuovo 
aggiornamento di Halloween, con 
dolcetti spaventosi! 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

11- Amazon - Nuovo 
aggiornamento di Halloween, con 
dolcetti spaventosi! (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

12- Amazon Prime Day ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

13- Amazon Web Services Fattura 
Disponibile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

14- Amazon: Regalo speciale di ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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Natale 

15- American Airlines: Celebrando 
los momentos perdidos ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

16- American Airlines: Celebrando 
los momentos perdidos (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

17- Assist Card - Evita gastos 
inesperados, descarga tu póliza ✓     ✓   ✓         

18- Assist Card - Evita gastos 
inesperados, descarga tu póliza 
(QR) 

✓     ✓   ✓         

19- Aziendale: Aggiornamento di 
sicurezza URGENTE ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Aziendale: Aumento dello 
stipendio ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

21- Aziendale: Informazioni 
confidenziali dell'alta dirigenza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

22- Aziendale: Richiesta di bonifico 
bancario da parte del CEO ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

23- Binance - Ritiro riuscito ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

24- Booking - Hai vinto 
all'estrazione per andare a vedere 
gli Europei di calcio! 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

25- Booking - Hai vinto 
all'estrazione per andare a vedere 
gli Europei di calcio! (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

26- Booking - ¡Has ganado el sorteo 
para ir a ver la Copa América! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

27- Booking - ¡Has ganado el sorteo 
para ir a ver la Copa América! (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

28- Booking.com - Conferma la tua 
prenotazione ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

29- Canva: Account bloccato ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

30- Canva: Account bloccato (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

31- Canva: Scarica l'app ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 
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32- Canva: Scarica l'app (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

33- ChatGPT- Accedi al nuovo 
Toolkit di Plugin per ChatGPT       ✓       ✓     

34- Crypto.com ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

35- DHL - Il tuo pacco è stato 
consegnato ✓   ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

36- Discord - Scarica il nuovo 
aggiornamento di Halloween ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

37- Discord - Scarica il nuovo 
aggiornamento di Halloween (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

38- Discord: Richiedi il tuo premio ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

39- Discord: Richiedi il tuo premio 
(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

40- Dropbox: Invito alla 
visualizzazione di un file condiviso ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

41- Duolingo - Participa en el sorteo 
olímpico de Duolingo ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

42- Duolingo - Participa en el sorteo 
olímpico de Duolingo (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

43- FedEx: Il tuo pacco è pronto per 
essere ritirato! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

44- Festa di San Patrizio - Richiedi la 
tua confezione di Heineken e 
brinda con noi 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

45- Festa di San Patrizio - Richiedi la 
tua confezione di Heineken e 
brinda con noi (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

46- Festa di San Patrizio - Vinci un 
viaggio al museo Heineken e 
immergiti nella passione della birra 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

47- Gemini - Installa l'Assistente 
Gemini per lavorare offline       ✓       ✓     

48- Google - Drive: Documento 
condiviso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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49- Il principe della Nigeria ha 
bisogno del tuo aiuto ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

50- Interno - Coronavirus - Nuove 
misure preventive 
dell’organizzazione 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

51- Interno - Lotteria di Natale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

52- Interno - L’organizzazione 
regala un Voucher di 50 € per il 
Black Friday 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

53- Interno - il CEO chiede un 
favore urgente (BEC) ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

54- Interno: Heineken e la tua 
azienda ti invitano alla Finale della 
Champions League 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

55- Interno: Nastro Azzurro e la tua 
azienda ti invitano al Campionato 
Europeo di Calcio 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

56- Inventario della Sua eredità e 
valutazione dei beni testamentari ✓   ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

57- JetBlue - Descarga nuestra 
nueva app y obtén un cupón de 
descuento exclusivo 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

58- JetBlue - Descarga nuestra 
nueva app y obtén un cupón de 
descuento exclusivo (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

59- KAYAK realizza i tuoi sogni ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

60- LG - Sorteo VIP para las 
Eliminatorias del Mundial ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

61- LG - Sorteo VIP para las 
Eliminatorias del Mundial (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

62- LinkedIn - Completa il tuo 
profilo ✓     ✓   ✓   ✓ ✓ ✓ 

63- LinkedIn - Completa il tuo 
profilo (QR) ✓     ✓   ✓   ✓ ✓ ✓ 

64- McDonald’s - Buono regalo ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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McDonald’s, richiedilo ora 

65- Mercado Libre: ¡No te pierdas 
esta oportunidad! ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

66- Multe: Infrazione stradale non 
pagata ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

67- Patch di sicurezza, nuova 
vulnerabilità (BEC) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

68- Platzi - Descarga tu certificado 
de finalización ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

69- Platzi - Descarga tu certificado 
de finalización (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

70- Promo Apple Weekend ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

71- Quora - Ottieni un buono 
sconto partecipando al sondaggio ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

72- Richiesta di Bonifico Acquisto 
Startup (BEC) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

73- SHEIN - Accesso esclusivo alle 
offerte solo sull'app ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

74- SHEIN - Accesso esclusivo alle 
offerte solo sull'app (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

75- SHEIN - Avviso di sicurezza: è 
richiesta la verifica ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

76- SHEIN - Avviso di sicurezza: è 
richiesta la verifica (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

77- Samsung Offerte Flash ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

78- Starbucks  - La tua prima 
transazione ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

79- Starbucks  - La tua prima 
transazione (QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

80- Starbucks - Promozione 
dell'App ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

81- Steam - Buono sconto per 
Cyberpunk 2077 ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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82- Telegram: Ti abbiamo 
selezionato per testare le nuove 
funzionalità 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

83- Telegram: Ti abbiamo 
selezionato per testare le nuove 
funzionalità (QR) 

✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

84- Tiendamia - Descarga nuestra 
guía de compras ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

85- Tiendamia - Descarga nuestra 
guía de compras (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

86- Tiendamia - Descarga nuestra 
nueva app ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

87- Tiendamia - Descarga nuestra 
nueva app (QR) ✓ ✓   ✓   ✓ ✓   ✓ ✓ 

88- Tinder: Abbiamo un regalo 
speciale per te! ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

89- Tinder: Abbiamo un regalo 
speciale per te!(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

90- UPS - Puoi già ritirare il tuo 
pacco ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

91- UPS: Il tuo ordine è arrivato ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

92- Versamento diretto sul tuo 
conto: allego ricevuta del bonifico ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

93- Vodafone - La tua bolletta è già 
disponibile ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

94- WhatsApp: Aggiornamento 
urgente sulla sicurezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

95- Zara - Ottieni un buono sconto ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

96- Zara - Ottieni un buono sconto 
(QR) ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

97- openSAP: free online course 
and hands-on labs     ✓               

98- ¡Urgente! Solución al incidente 
de CrowdStrike: descargue la ✓ ✓   ✓   ✓ ✓   ✓ ✓ 
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actualización ahora 

99- ¡Urgente! Solución al incidente 
de CrowdStrike: descargue la 
actualización ahora (QR) 

✓ ✓   ✓   ✓ ✓   ✓ ✓ 

 

Momenti Educativi 
I Momenti Educativi sono contenuti formativi sotto forma di “pillole” che possono essere 
aggiunti nelle simulazioni di Phishing, Ransomware o Smishing da presentare a coloro 
che ci sono cascati nelle trappole inviate. 

Catalogo Momenti Educativi 
Titolo contenuto           

1- Allegati con software dannoso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

2- Aprire un allegato di un’e-mail 
inaspettata non è sicuro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Aprire un file ricevuto via e-mail 
non sempre è una buona idea ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Attacchi BEC: Come riconoscere 
e-mail con identità rubata? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

5- Attenzione alle offerte false ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

6- Attenzione! Allegato pericoloso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

7- Attenzione! Hai appena fatto clic 
su un link pericoloso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

8- Attenzione! Sei stato vittima di 
un Ransomware! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

9- Backup per proteggere le nostre 
informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

10- CTB-Locker: un Ransomware 
reale! ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

11- Come funziona il Phishing? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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12- Come funziona la truffa del 
CEO? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

13- Come informare che la mia 
e-mail è utilizzata per un attacco 
BEC? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

14- Come riconoscere un link 
pericoloso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

15- Controlliamo con attenzione i 
link prima di fare clic ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

16- Disponi di un backup? I tuoi dati 
potrebbero essere a rischio! ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

17- E-mail con identità rubata ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

18- E-mail ingannevoli che ci 
rubano informazioni riservate ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

19- Evitiamo di inserire dati 
riservati su siti sconosciuti ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Evitiamo di scaricare allegati 
sospetti ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

21- Facciamo attenzione prima di 
inserire le nostre informazioni 
private! 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

22- Fai attenzione al Ransomware e 
ai link pericolosi ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

23- Fai attenzione alle e-mail di 
Phishing ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

24- Gli inganni dell’Ingegneria 
sociale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

25- Hai abboccato! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

26- Hai appena scaricato una 
minaccia reale! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

27- Hai appena trasferito denaro a 
un cybercriminale! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

28- I link dannosi mettono in 
pericolo le nostre informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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29- I link falsi sono un inganno 
frequente ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

30- Il file che stai per scaricare non 
è quel che sembra! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

31- In che modo potresti essere 
vittima di Phishing? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

32- La nostra e-mail può essere 
utilizzata per un attacco BEC ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

33- Link pericolosi che possono 
infettare il tuo dispositivo con un 
Ransomware 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

34- Phishing: un pericolo che ci 
minaccia ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

35- Quell’offerta era falsa! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

36- Ransomware nascosto negli 
allegati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

37- Scaricare un file da qualsiasi 
link è pericoloso ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

38- Sei responsabile di questo 
attacco di Ingegneria sociale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

39- Sul punto di perdere tutte le tue 
informazioni! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

40- Tour avanzato: spezza le reti di 
Phishing che ti hanno intrappolato! ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

41- Tour di base: sei cascato in un 
tentativo di Phishing! ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

42- Tutela i tuoi dati e le tue lacrime 
dall'attacco di WannaCry ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

43- Verifichiamo dove ci portano i 
link ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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Esami 
Gli Esami sono percorsi di valutazioni su diversi argomenti disponibili sulla piattaforma. 
Consentono di stabilire il livello di conoscenza degli utenti, attraverso domande a 
risposta multipla. 

Catalogo Esami 
Titolo contenuto           

1- Accesso remoto vulnerabile ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

2- Accordi di riservatezza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Acquisti sicuri nei negozi online e 
sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Architettura di rete sicura per gli 
ICS ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

5- Attacchi mirati alle applicazioni 
web I ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

6- Attacchi mirati alle applicazioni 
web II ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

7- Attacchi mirati alle infrastrutture 
industriali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

8- Backup delle informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

9- Bullismo: come riconoscerlo e 
superarlo ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

10- Buone pratiche nell'utilizzo 
della posta elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

11- Che cosa fare se un ICS è già 
sotto attacco? ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

12- Ciclo di vita delle informazioni ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

13- Classificazione delle 
informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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14- Come proteggere la nostra 
identità digitale ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

15- Componenti vulnerabili in un 
ICS ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

16- Confidenzialità ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

17- Conseguenze cyberfisiche di un 
attacco ad un ICS ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

18- Consigli per l’uso quotidiano di 
Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

19- Consigli per migliorare la 
cybersicurezza mentre lavori da 
remoto 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Dati personali dei minori ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

21- Dati personali e sensibili ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

22- Diritti ARCO ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

23- Diritti d'autore e proprietà 
intellettuale ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

24- Dispositivi IoT in ambienti 
industriali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

25- Dispositivi mobili e lavoro a 
distanza ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

26- Download di file allegati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

27- Esame di cybersecurity: 
conoscenze generali ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

28- Fake News ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

29- Grooming: Abuso sessuale 
attraverso Internet ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

30- HIPAA: Legge sulla Portabilità e 
Responsabilità dell'Assicurazione 
Sanitaria 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

31- Hackeraggio di WhatsApp ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

32- I cookie e i loro rischi ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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33- I custodi della posta elettronica: 
SPF, DKIM e DMARC   ✓ ✓ ✓     ✓ ✓ ✓   

34- Il fattore umano: chiave per 
mitigare un incidente di sicurezza ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

35- Incidenti di sicurezza: raccolta 
di prove ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

36- Ingegneria sociale: tutti 
possiamo essere ingannati ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

37- Intelligenza Artificiale: vantaggi 
e rischi ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

38- Internet ed E-mail ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

39- Introduzione alla Cybersecurity 
industriale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

40- L'intelligenza artificiale 
applicata alla sicurezza informatica 
industriale 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

41- La IA como arma en el 
cibercrimen ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 

42- La collaborazione tra OT, IT e il 
team di cybersecurity ✓ ✓ ✓ ✓     ✓ ✓ ✓ ✓ 

43- La strategia per la sicurezza 
informatica ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

44- L’importanza della sicurezza 
delle informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

45- Malware specifici per gli 
ambienti industriali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

46- Malware: Non tutti i programmi 
sono buoni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

47- Minacce invisibili: i rischi dei 
dispositivi IoT ✓ ✓ ✓ ✓     ✓ ✓ ✓ ✓ 

48- Monitoraggio della rete e 
sicurezza perimetrale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

49- Normas de ciberseguridad para 
proteger las industrias clave ✓ ✓ ✓ ✓   ✓ ✓   ✓ ✓ 
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50- OSINT: Open Source 
Intelligence ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

51- Password ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

52- Phishing: Un reato mediante 
posta elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

53- Politiche di Uso Accettabile ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

54- Postazione di lavoro e 
periferiche ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

55- Pratiche di sviluppo sicuro: 
Vulnerabilità 4, 5 e 6 ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

56- Pratiche di sviluppo sicuro: 
vulnerabilità 1, 2 e 3 ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

57- Pratiche di sviluppo sicuro: 
vulnerabilità 7, 8, 9 e 10 ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

58- Profili falsi sui social network ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

59- Proteggere ogni anello della 
supply chain ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

60- Proteggiamo i nostri account 
con l’autenticazione a due fattori! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

61- Proteggiamo i nostri dispositivi 
mobili! ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

62- Protezione dei dati (GDPR) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

63- Protezione dei sistemi di 
controllo industriale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

64- Protezione proattiva con 
politiche e procedure ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

65- Ransomware: Pagare per ciò 
che è nostro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

66- Regolamento Generale sulla 
Protezione dei Dati (GDPR) ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

67- Reti Botnet: le loro 
conseguenze ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

68- Reti botnet: modelli di comando ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 
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e controllo 

69- Reti e comunicazioni industriali ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

70- Rischi nell'utilizzo della posta 
elettronica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

71- Rischi nell’uso di dispositivi di 
archiviazione rimovibili ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

72- Rischi sul luogo di lavoro ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

73- Segnalazione di incidenti di 
sicurezza delle informazioni ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

74- Shadow IT: i rischi delle 
tecnologie non autorizzate ✓ ✓   ✓   ✓ ✓ ✓ ✓ ✓ 

75- Sicurezza del browser ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

76- Sicurezza fisica ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

77- Sicurezza fisica negli ambienti 
OT   ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

78- Sicurezza fuori dall’ufficio ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

79- Sicurezza nel cloud ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

80- Sicurezza nella navigazione web ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

81- Sistemi di controllo industriale ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

82- Siti Internet Malevoli ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

83- Smart working: BYOD e attacchi 
alle connessioni ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

84- Smart working: Lontano 
dall'ufficio, vicino all'informazione ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

85- Smart working: connessioni 
remote ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

86- Social network sicuri ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

87- Spoofing: furto d'identità ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

88- Standard di Sicurezza dei Dati 
per Pagamenti con Carta (PCI DSS) ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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89- Strategia a più livelli per 
proteggere gli endpoint ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

90- Strategie per un'interazione 
sicura con i fornitori ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

91- Tecniche avanzate di Phishing I ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

92- Tecniche avanzate di Phishing II ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

93- Trasformazione industriale con 
la Smart Factory ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

94- Truffa del CEO ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

95- Utilizzo sicuro delle applicazioni 
mobili ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

96- Virus ✓ ✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ 

 

Sondaggi 
Sondaggi predefiniti per scoprire le conoscenze e le opinioni degli utenti. 

Catalogo Sondaggi 
Titolo contenuto           

1- Come proteggi il tuo dispositivo 
mobile quando fai Smart Working? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

2- Come ti proteggi dal Software 
dannoso? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Come usi il tuo dispositivo 
mobile? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Come utilizzi i dispositivi di 
archiviazione rimovibili? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

5- Conosci i rischi dei dispositivi 
IoT? ✓     ✓   ✓   ✓ ✓ ✓ 

6- Conosci i rischi del Phishing? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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7- Conosci i rischi dell'utilizzo di 
tecnologie non autorizzate? ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

8- Conosci i rischi delle Fake News? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

9- Conosci i rischi dell’uso della tua 
e-mail? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

10- Conosci il danno che può 
causare un Software dannoso? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

11- Conosci le conseguenze del 
Grooming? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

12- Conosci le minacce che 
attentano alla sicurezza fisica? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

13- Consideri riservate le 
informazioni della tua 
organizzazione? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

14- Consideri sicuri tutti gli allegati 
che ricevi? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

15- Cosa ne sai dell'HIPAA: la legge 
sulla portabilità e la responsabilità 
dell'assicurazione sanitaria? 

✓ ✓ ✓ ✓   ✓ ✓ ✓ ✓ ✓ 

16- Cosa sai del Regolamento 
Generale sulla Protezione dei Dati? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

17- Cosa sai della truffa del CEO? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

18- Cosa sai dello Standard di 
Sicurezza dei Dati (PCI DSS)? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

19- Di solito come utilizzi la 
postazione di lavoro e le 
periferiche? 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

20- Esegui il backup delle tue 
informazioni? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

21- Fai acquisti sicuri nei negozi 
online e sui social network? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

22- Hai l’abitudine di proteggere la 
sicurezza delle informazioni? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

23- Pensi che sia necessario ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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rispettare il diritto d’autore? 

24- Proteggi le informazioni 
durante lo Smart working? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

25- Proteggi le informazioni 
riservate fuori dall’ufficio? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

26- Quali pratiche adotti quando 
utilizzi la posta elettronica? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

27- Quali sono le tue abitudini 
nell’uso quotidiano di Internet? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

28- Quali sono le tue abitudini 
quando navighi su Internet? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

29- Rispetti l’accordo di riservatezza 
con la tua organizzazione? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

30- Ritieni necessario proteggere la 
tua identità digitale? ✓     ✓   ✓   ✓ ✓ ✓ 

31- Ritieni necessario rispettare le 
Politiche di Uso Accettabile? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

32- SPAM, catene... Pensi che la 
posta elettronica sia sicura? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

33- Sai come classificare le 
informazioni per proteggerle? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

34- Sai come proteggere i tuoi 
dispositivi mobili? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

35- Sai come proteggere il tuo 
account WhatsApp? ✓     ✓   ✓ ✓ ✓ ✓ ✓ 

36- Sai come proteggere le tue 
informazioni nel cloud? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

37- Sai come proteggerti da un 
attacco di Ransomware? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

38- Sai come riconoscere e 
superare il Bullismo? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

39- Sai come riconoscere un profilo 
falso sui social network? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

40- Sai come segnalare un ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 
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incidente di sicurezza delle 
informazioni? 

41- Sai come svolgere il lavoro da 
remoto in sicurezza? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

42- Sai proteggere i tuoi account 
con l’autenticazione a due fattori? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

43- Sei consapevole degli inganni 
dell’Ingegneria sociale? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

44- Sei consapevole dei rischi che 
esistono su Internet? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

45- Utilizzi i social network in modo 
sicuro? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

46- Utilizzi il tuo browser in modo 
sicuro? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

47- Utilizzi le tue password in modo 
sicuro? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

48- È importante proteggere la 
sicurezza delle informazioni? ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

 
 

Videogiochi 
Questo componente consente l’invio di un nuovo tipo di campagna che contiene un 
videogioco da svolgere. 

Il concetto è lo stesso del resto delle campagne della piattaforma. Comporta il 
ricevimento di un'e-mail di assegnazione dalla quale l’utente finale può accedere alla 
piattaforma per giocare a un videogioco, nello stesso modo in cui accedono, ad 
esempio, per guardare un Video o eseguire un Modulo Interattivo. 

I videogiochi mostrano le seguenti statistiche nei dettagli della campagna: 

●​ Inviati 

●​ Iniziati 

●​ Completati 
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Gli utenti, alla fine del videogioco, possono visualizzare una Leaderboard con il proprio 
punteggio e confrontarlo con quello degli altri utenti che partecipano alla campagna. 

Catalogo Videogiochi 
Titolo contenuto           

1- Cambiamento inaspettato ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

2- Le avventure di Gupi ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

3- Pass Slam ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4- Phishing Detective     ✓ ✓       ✓     

5- Schiacciati ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

6- Veloce e Sicuro ✓   ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

 
Descrizione dei videogiochi 
Veloce e Sicuro 
Veloce e Sicuro 

Schiacciati 
Schiacciati 

Phishing Detective 
Sury pone l'utente in uno scenario in cui, a seconda delle informazioni contenute nelle 
e-mail, deve identificare se si tratta di un messaggio legittimo o di una trappola di 
phishing che mira a rubare i suoi dati personali. L'utente otterrà punti per ogni 
indovinello corretto e vantaggi in base al tempo impiegato. 

Pass Slam 
Pass Slam 

Le avventure di Gupi 
Le avventure di Gupi 
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Cambiamento inaspettato 
Cambiamento inaspettato 

Allegato 1: Conformità 
dei Moduli Interattivi 
alla norma ISO 27002 
Buone abitudini nell’uso della posta elettronica 

Insegna agli utenti le buone abitudini da considerare per un uso corretto e responsabile 
della posta elettronica. 

Conformità ISO 27002 

13.2.1 Inoltro di un’e-mail interna a terzi 

Riservatezza 

Insegna agli utenti come gestire quotidianamente le informazioni riservate 
dell’organizzazione. 

Conformità ISO 27002 

7.1.2 Gestione delle informazioni aziendali e di terzi 

8.1.4 Restituire asset 

13.2.4 Proprietari di informazioni 

13.2.4 Restituzione o distruzione delle informazioni in caso di cessazione 

Password 

Insegna agli utenti a creare password sicure e a prendere coscienza dei problemi di 
sicurezza legati a queste. 

Conformità ISO 27002 

7.2.2 Password 

9.2.4 Chiavi private segrete 
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9.2.4 Chiavi di gruppo note nel gruppo 

9.3.1 Robustezza delle password 

9.3.1 Non condividere le password 

11.2.8 Terminare la sessione 

11.2.8 Logoff 

11.2.9 Logoff 

16.1.2 Violazioni di accesso 

Diritto d’autore e proprietà intellettuale 

Informa gli utenti di tutti gli aspetti rilevanti in materia di Diritto d’autore e Proprietà 
intellettuale che vengono rispettati nell’organizzazione. 

Conformità ISO 27002 

7.1.2 Diritto d’autore 

13.2.4 Proprietà intellettuale 

Download di allegati 

Insegna agli utenti i rischi connessi agli allegati delle e-mail e le buone abitudini da 
seguire per evitare di cadere vittima dei cybercriminali che se ne servono. 

Conformità ISO 27002 

13.2.1 File allegati 

Indirizzi Internet dannosi 

Forma gli utenti su come identificare gli URL dannosi e insegna come evitare di cadere 
vittima degli inganni connessi a questo tipo di URL. 

Conformità ISO 27002 

Dispositivi mobili e Telelavoro 

Insegna agli utenti le precauzioni elementari da considerare quando si utilizza un 
dispositivo mobile o durante il telelavoro. 

Conformità ISO 27002 

6.2.1 Protezione fisica 
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11.2.6 Non lasciare dispositivi incustoditi nei luoghi pubblici 

11.2.6 Furto, danneggiamento, intercettazione 

13.2.1 Conversazioni riservate in luoghi pubblici 

Postazione di lavoro e periferiche 

Mostra agli utenti una panoramica generale di tutti i rischi a cui sono esposti facendo un 
uso non attento delle loro postazioni di lavoro e periferiche, sottolineando come tale 
uso influisca sulla sicurezza delle informazioni dell’organizzazione. 

Conformità ISO 27002 

6.2.1 Malware 

6.2.2 Malware 

7.2.2 Malware 

11.2.8 Terminare la sessione 

11.2.8 Logoff 

11.2.9 I documenti stampati devono essere ritirati immediatamente dalle stampanti 

11.2.9 Conservare i documenti in armadietti chiusi a chiave 

11.2.9 Logoff 

13.2.1 Download di programmi da Internet 

13.2.1 Malware 

13.2.1 Diffamazione, furto di identità, molestie, inoltro di catene, ecc. 

16.1.2 Modifiche non controllate di sistemi 

16.1.2 Violazioni di accesso 

16.1.2 Errori umani 

12.6.2 Restrizioni nell’installazione di software e aggiornamenti 

Internet e Posta 

Sensibilizza gli utenti sui rischi generali a cui sono esposti nell’uso quotidiano di Internet 
e della Posta elettronica. Fornisce inoltre le linee guida da seguire per agire in modo 
sicuro di fronte a tali rischi. 
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Conformità ISO 27002 

7.1.2 Gestione delle informazioni aziendali e di terzi 

13.2.1 Informazioni riservate 

13.2.4 Notifica di divulgazione o fughe di informazioni 

16.1.2 Restrizioni nell’installazione di software e aggiornamenti 

Malware: Non tutti i programmi sono buoni 

Sensibilizza gli utenti dell'esistenza di Malware e insegna a prevenire l’installazione di 
questo tipo di software sui computer della loro organizzazione o di casa. Fornisce 
inoltre i mezzi affinché, nel caso di un’eventuale installazione, gli utenti sappiano come 
reagire correttamente. 

Conformità ISO 27002 

6.2.1 Malware 

6.2.2 Malware 

7.2.2 Malware 

13.2.1 Malware 

Phishing: Un reato via e-mail 

Forma gli utenti sulla prevenzione di questo tipo di trappole mediante la loro 
identificazione e segnalazione. Inoltre insegna gli utenti a reagire correttamente nel 
caso in cui ne siano vittima. 

Conformità ISO 27002 

13.2.4 Notifica di divulgazione o fughe di informazioni 

Ransomware: Pagare per quello che è nostro 

Spiega gli utenti cos’è il Ransomware e come prevenire un’infezione di questo tipo 
concentrandosi su quelle vie di infezione che richiedono l’interazione dell’utente finale 
per essere efficaci. 

Conformità ISO 27002 

6.2.1 Malware 

6.2.2 Malware 
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7.2.2 Malware 

13.2.1 Malware 

Rischi del posto di lavoro 

Sensibilizza gli utenti sui rischi della sicurezza delle informazioni con cui convivono 
quotidianamente sul posto di lavoro all’interno dell’organizzazione. Forma gli stessi su 
come ridurre tali rischi e conoscere le migliori pratiche per proteggere la sicurezza delle 
informazioni nelle attività quotidiane. 

Conformità ISO 27002 

7.2.2 Scrivania pulita 

11.2.8 Dispositivi incustoditi 

11.2.8 Terminare la sessione 

11.2.8 Logoff 

11.2.9 Conservare i documenti in armadietti chiusi a chiave 

11.2.9 Logoff 

11.2.9 Uso autorizzato di fotocopiatrici, scanner e webcam 

11.2.9 I documenti stampati devono essere ritirati immediatamente dalle stampanti 

Rischi nell’uso della posta elettronica 

Introduce gli utenti ai rischi a cui sono esposti nell’uso della posta elettronica. 

Conformità ISO 27002 

13.2.1 File allegati 

Sicurezza nella navigazione web 

Insegna agli utenti le buone abitudini da considerare mentre navigano su Internet per 
affrontare i rischi a cui sono esposti. 

Conformità ISO 27002 

13.2.1 Download di programmi da Internet 

Smart Working: lontani dall’ufficio, vicini alle informazioni 
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Sensibilizza gli utenti sugli aspetti più importanti della sicurezza delle informazioni che 
assumono rilevanza all’inizio, nel corso e alla fine del lavoro in smart working. 

Conformità ISO 27002 

6.2.2 Requisiti di sicurezza delle comunicazioni 

6.2.2 Desktop virtuali 

6.2. 2 Licenze sul posto di lavoro 

6.2.2 Firewall 

6.2.2 Armadio di archiviazione 

6.2.2 Monitoraggio e audit 

6.2.2 Cessazione dello smart working e restituzione di accessi e dispositivi 

Uso sicuro delle app mobili 

Forma gli utenti sui rischi connessi all’installazione e all’uso di applicazioni mobili, 
mostrando i metodi più utilizzati dai cybercriminali per compiere i loro crimini. 

Conformità ISO 27002 

6.2.1 Restrizioni nell’installazione di software 

6.2.1 Uso di web services e applicazioni web 

Virus 

Mostra agli utenti scenari quotidiani in cui potrebbero essere colpiti da un software 
dannoso e come dovrebbero procedere di fronte a ciascuno di essi. 

Conformità ISO 27002 

27002 - 6.2.1 Malware 

27002 - 6.2.2 Malware 

27002 - 7.2.2 Malware 

27002 - 13.2.1 Malware 

13.2.1 File allegati 

13.2.1 Download di programmi da Internet 
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16.1.2 Modifiche non controllate di sistemi 

Proteggiamo i nostri dispositivi mobili! 

Insegna agli utenti come proteggere i loro dispositivi mobili e le informazioni che 
contengono da smarrimenti, furti o danni materiali. 

Conformità ISO 27002 

6.2.1 Protezione fisica 

6.2.1 Restrizioni di connessione 

11.2.8 Bloccare dispositivi mobili 

Sicurezza del browser web 

Sensibilizza gli utenti sull’importanza di mantenere il browser sicuro e spiega come 
farlo. 

Conformità ISO 27002 

Ingegneria sociale: tutti possiamo essere ingannati 

Sensibilizza gli utenti dell'esistenza di questa pratica e gli insegna a prevenire e a reagire 
correttamente di fronte ai diversi tipi di attacchi che un cybercriminale può effettuare 
contro di loro. 

Conformità ISO 27002 

16.1.2 Errori umani 

Protezione dei dati (GDPR) 

Informa gli utenti e gli interessati dell’esistenza di un Regolamento generale sulla 
protezione dei dati che tutte le organizzazioni devono rispettare per garantire la 
protezione dei dati personali di tutti gli individui che ne fanno parte. 

Conformità ISO 27002 

Social network sicuri 

Sensibilizza gli utenti sui rischi dei Social Network e mostra le linee guida e le buone 
pratiche relative all’uso sicuro e responsabile degli stessi, sia all’interno che all’esterno 
dell’organizzazione. 

Conformità ISO 27002 

13.2.1 Diffamazione, molestie, furto di identità, inoltro di catene, ecc. 
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13.2.3 Approvazione per l’uso dei social network 

Backup delle informazioni 

Sensibilizza gli utenti sull’importanza di avere dei backup sia delle informazioni 
personali che di quelle dell’organizzazione, al fine di proteggerle da qualsiasi tipo di 
incidente che si possa verificare. 

Conformità ISO 27002 

6.2.1 Backup 

6.2.2 Backup 

8.2.3 Protezione delle copie delle informazioni 

8.2.3 Marcatura delle copie     ​  

Rischi nell’uso di dispositivi di archiviazione rimovibili 

Sensibilizza gli utenti sui rischi connessi all’uso di dispositivi di archiviazione rimovibili e 
fornisce consigli per utilizzarli in modo sicuro ed evitare incidenti di sicurezza. 

Conformità ISO 27002 

6.2.1 Protezione fisica 

11.2.6 Non lasciare dispositivi incustoditi nei luoghi pubblici 

11.2.6 Furto, danneggiamento, intercettazione 

13.2.1 Conversazioni riservate in luoghi pubblici 

Sicurezza fisica 

Sensibilizza gli utenti sull’importanza di disporre di procedure e barriere fisiche di 
controllo per proteggere le risorse, comprese le informazioni, da ogni tipo di minacce. 

Conformità ISO 27002 

6.2.2 Requisiti di sicurezza fisica 

8.2.3 Registri di persone autorizzate 

8.2.3 Archiviazione di risorse IT secondo le specifiche del provider 

11.1.2 Utilizzare identificatori 

11.1.2 Avvisare se qualcuno non ha identificatori 
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11.1.3 Le informazioni sulle installazioni non devono essere accessibili al pubblico 

11.2.5 Qualsiasi uscita di asset dell’organizzazione deve essere registrata 

16.1.2 Violazioni della sicurezza fisica          ​  

Accordi di riservatezza 

Forma gli utenti su questioni relative agli accordi di riservatezza stabiliti 
dall’organizzazione per proteggere la sicurezza delle informazioni sensibili. 

Conformità ISO 27002 

7.1.2 Accordo di riservatezza 

7.1.2 Gestione delle informazioni aziendali e di terzi 

8.1.4 Restituire asset 

8.1.4 Cancellazione sicura delle informazioni 

13.2.1. Inoltro di un’e-mail interna a terzi 

13.2.4 Accordi di riservatezza e NDA: durata degli accordi 

13.2.4 Proprietari di informazioni 

13.2.4 Restituzione o distruzione delle informazioni in caso di cessazione 

L’importanza della sicurezza delle informazioni 

Sensibilizza gli utenti sull’importanza di avere dei backup sia delle informazioni 
personali che di quelle dell’organizzazione, al fine di proteggerle da qualsiasi tipo di 
incidente che si possa verificare. 

Conformità ISO 27002 

7.2.2 Giornata della sicurezza informatica o altre giornate 

7.2.2 Segnalazione di incidenti 

Grooming: Abuso sessuale attraverso Internet 

Sensibilizza gli utenti sull’importanza di conoscere questo reato sempre più diffuso per 
proteggere i minori e identificare potenziali molestatori seguendo alcune pratiche 
sicure. 

Conformità ISO 27002 
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Consigli per l’uso quotidiano di Internet 

Sensibilizza gli utenti sull’importanza della sicurezza delle informazioni in qualsiasi 
ambito, mostrando abitudini sicure nell'uso della tecnologia. 

Conformità ISO 27002 

7.2.2 Giornata della sicurezza informatica o altre giornate 

7.2.2 Segnalazione di incidenti 

Segnalazione di incidenti di sicurezza delle informazioni 

Sensibilizza gli utenti sull'importanza di conoscere le procedure esistenti 
nell'organizzazione che gli consentono di segnalare tempestivamente qualsiasi 
eventuale incidente di sicurezza delle informazioni, in modo da ridurne l'impatto. 

Conformità ISO 27002 

Consigli per migliorare la tua cybersicurezza mentre telelavori 

Sensibilizza gli utenti sugli aspetti più importanti della sicurezza delle informazioni che 
assumono rilevanza quando telelavoriamo, ponendo l'accento sulle connessioni sicure 
con i computer remoti aziendali, sulle app autorizzate e sulla condivisione di file in 
repository aziendali sicuri. 

Conformità ISO 27002 

6.2.2 Requisiti di sicurezza delle comunicazioni 

6.2.2 Desktop virtuali 

6.2. 2 Licenze sul posto di lavoro 

6.2.2 Firewall 

6.2.2 Armadio di archiviazione 

6.2.2 Monitoraggio e audit 

6.2.2 Cessazione del telelavoro e restituzione di accessi e dispositivi 

Standard di Sicurezza dei Dati per i Pagamenti effettuati tramite 
Carta (PCI DSS) 

Sensibilizza gli utenti sugli aspetti più importanti della sicurezza delle informazioni che 
assumono rilevanza quando si gestiscono i dati delle carte di credito o di debito dei 
clienti e le migliori pratiche per proteggere tali informazioni. 
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