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1. INTRODUZIONE  

Sono già moltissime le organizzazioni che stanno adottando soluzioni basate sul cloud, più 

vantaggiose dal punto di vista economico. Secondo una recente ricerca di Gartner, "entro il 2021, 

si prevede che il 70% delle aziende pubbliche e private utilizzerà servizi email nel cloud." 1 

Con l'evoluzione dei servizi, evolvono anche i metodi utilizzati dagli attaccanti. Il passaggio da 

soluzioni on-premise a soluzioni cloud ha visto una parallela trasformazione degli obiettivi degli 

attaccanti. Oggi, l'accesso all'account email di un utente spesso consente di accedere a una 

vasta gamma di servizi disponibili e questo significa che agli attaccanti può essere sufficiente 

impadronirsi di un unico set di credenziali per ottenere un effetto dirompente. Questo è 

dimostrato chiaramente dal netto incremento degli attacchi ai danni dei servizi di posta 

elettronica basati su cloud, come Microsoft Office 365.2

Un attacco via email andato a buon fine può avere molte conseguenze, dato che la maggior parte 

del malware viaggia ancora sulla posta elettronica. Tra gli attacchi più comuni spiccano le truffe 

di tipo Business Email Compromise (BEC) e Email Account Compromise (EAC). La pandemia di 

COVID-19 ha avuto ripercussioni anche sul panorama delle minacce via email. Abbiamo infatti 

osservato un numero crescente di attacchi sul tema del coronavirus. 

È fondamentale adottare un approccio multilivello per rafforzare le misure di sicurezza di 

un'organizzazione e per proteggerla dagli attacchi tramite email. Questo perché è sufficiente una 

piccola azione sull'email sbagliata per compromettere un'intera organizzazione. 

In questo whitepaper vengono presentate le più comuni minacce di sicurezza via email che le 

organizzazioni devono affrontare e le soluzioni per proteggerle da questi attacchi. 
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2. PANORAMA DELLE MINACCE VIA EMAIL 

La posta elettronica presenta tutta una serie di rischi. Basta una piccola azione sull'email sbagliata 

e i destinatari possono diventare vittima di cryptomining o subire il furto delle credenziali o 

addirittura perdere ingenti somme di denaro se cadono in una truffa di social engineering. 

Social engineering 

Il social engineering è una forma di manipolazione e inganno che riveste un ruolo determinante 

nella riuscita di un attacco di phishing. L'esito degli attacchi di phishing dipende in larga misura 

dalla capacità dell'attaccante di trarre in inganno il suo obiettivo inducendolo a fidarsi del 

mittente e del contenuto. 

Il phishing ha lo scopo di ottenere quante più informazioni possibili sull'obiettivo. Per aumentare 

l'efficacia del social engineering, l'attaccante cercherà di dimostrare di conoscere molto bene 

la persona o l'organizzazione target, spesso acquisendo le informazioni mediante una raccolta 

OSINT (Open Source Intelligence). 

Questa presunta credibilità si basa su due set di informazioni fondamentali:  

• Conoscenza della struttura interna, dei processi e del software di un'organizzazione; 

• Conoscenza del personale di un'organizzazione.

Molte organizzazioni hanno una presenza web che fornisce moltissime informazioni. La conoscenza 

della struttura interna, dei processi e del software di un'organizzazione, spesso viene acquisita 

facilmente da ciò che le organizzazioni stesse pubblicano, ad esempio gli annunci di lavoro. 

Anche i canali pubblici come Linkedin sono una ricca fonte di informazioni su un'organizzazione 

e sul suo personale. Più è profonda la conoscenza di un potenziale obiettivo, più sarà sofisticato 

l'attacco che un bravo social engineer riuscirà a strutturare. 

Ad esempio, ecco ciò che si può ricavare da un tipico annuncio di lavoro: 

• Processi: descrizione dettagliata dell'attività e delle responsabilità per un determinato ruolo; 

• Struttura: informazioni sulla struttura gerarchica in cui si inserisce il dipendente; 

• Software: conoscenze e competenze desiderate. 
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Phishing 

Il phishing è l'anello che congiunge cyber crimine e social engineering ed è una delle minacce 

in circolazione da più tempo su Internet, il cui obiettivo è una persona anziché un particolare 

sistema informatico. Viene utilizzato con vari livelli di sofisticazione e per vari scopi, a seconda 

della scala dell'attacco. I fautori di questi attacchi possono essere principianti, singoli truffatori, 

criminalità organizzata e stati nazionali.3,4 La maggior parte degli attaccanti utilizza il phishing per 

la sua facilità, affidabilità e potenza. Lo scopo di un attacco di phishing può essere: 

• Ottenere le credenziali di accesso da utilizzare per accedere agli asset, ad esempio un 

account, un server, una rete o simili; 

• Ottenere informazioni sensibili come dati finanziari o personali; 

• Distribuire payload malevoli come ransomware, keylogger o trojan di accesso remoto (RAT); 

• Convincere le vittime a eseguire operazioni contrarie al loro stesso interesse, come effettuare 

un bonifico o condividere dati personali.   

I tentativi di phishing sono aumentati di pari passo con la proliferazione del fenomeno della 

sottrazione di indirizzi email e il numero di siti di phishing rilevati è al suo massimo storico5. Gli 

attacchi di phishing si possono dividere in due categorie: mirati e non mirati. 

1. Attacchi di phishing non mirati 

Gli attacchi di phishing non mirati vengono 

utilizzati per raggiungere un pubblico più vasto 

possibile. Il loro obiettivo principale è indurre 

i destinatari a fare click su un link, aprire un 

allegato malevolo, comunicare informazioni 

sensibili o trasferire fondi. 

Poiché si basano su un elevato volume di 

invii, gli attacchi non mirati sono più facili 

da identificare e mitigare mediante i filtri 

di sicurezza della posta elettronica, che 

cercano schemi e indicatori noti di frode 

nella grammatica e ortografia del testo, nel 

tipo di contenuto o nelle informazioni sulla 

registrazione del dominio. In concreto, le 

campagne di phishing non mirate sono 

diventate sempre meno una minaccia. 

2. Attacchi di phishing mirati 

Gli attacchi di phishing mirati, al contrario, 

si rivolgono a un piccolo insieme di utenti 

all'interno di una determinata organizzazione 

e sfruttano largamente il social engineering. 

Sono molto più difficili da rilevare e fermare. 

Vengono realizzati partendo da informazioni 

approfondite sugli obiettivi e sul loro ambiente, 

informazioni di cui teoricamente solo un 

insider dovrebbe essere a conoscenza. 

A differenza degli attacchi di phishing non 

mirati, bastano pochi attacchi di phishing 

mirati andati a buon fine per provocare un 

danno complessivo nettamente maggiore. 

Anche se solo una piccola parte delle vittime 

cade nel tranello, gli attacchi di spear phishing 

mirati rappresentano un pericolo significativo 

perché basta un solo tentativo riuscito per 

compromettere un'intera organizzazione. 



L'ATTACCO INSYNQ 

Nel mese di agosto 2019, la rete interna di iNSYNQ è stata violata a seguito di un attacco di phishing via email 

diretto a un dipendente del reparto vendite. Dopo la compromissione iniziale, gli attaccanti hanno trascorso circa 

dieci giorni all'interno della rete Internet dell'organizzazione prima di distribuire un ransomware per richiedere 

un'ingente somma come riscatto. 

Fonte: https://krebsonsecurity.com/2019/08/insynq-ransom-attack-began-with-phishing-email/
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Malware

L'email rimane il principale vettore di accesso iniziale utilizzato dagli attaccanti: il 94% del malware 

viene distribuito tramite email.6

In passato, il recapito di codici binari malevoli avveniva principalmente con file .exe, Java e 

Flash allegati direttamente ai messaggi email per indurre gli utenti ad aprire gli eseguibili. I 

controlli preventivi sono diventati più sofisticati, per cui gli attaccanti hanno dovuto modificare 

le loro tattiche, tecniche e procedure d'attacco. Oggi è molto più probabile che il malware 

venga distribuito attraverso URL o documenti aziendali allegati meno sospetti che vengono 

comunemente inviati nei normali scambi di email o tramite altre applicazioni. 

Quasi il 50% degli allegati malevoli è costituito da documenti di Office con macro nascoste, script 

e altri exploit che, una volta attivati, scaricano altri payload, come ransomware e RAT. Il resto passa 

solitamente attraverso le app di Windows (26%) e altro, come file di archivio e .js (22%).6

Gli attaccanti che utilizzano il ransomware oggi prendono di mira le aziende per ottenere introiti 

migliori e maggiori, piuttosto che eseguire attacchi di massa ai danni dei consumatori. Hanno 

anche cambiato le loro modalità operative per aumentare al massimo le probabilità di ottenere il 

riscatto. Anziché implementare il ransomware o l'esfiltrazione dei dati subito dopo la violazione 

iniziale, restano per un po' nascosti all'interno della rete aziendale per espandere il più possibile 

la loro presenza prima di mettersi in azione. Questo permette loro di trafugare quanti più dati 

possibili e di crittografare grandi segmenti della rete aziendale, aumentando così le probabilità 

di ottenere un pagamento. L'obiettivo, comunque, non è sempre finanziario in quanto il 

ransomware viene spesso utilizzato per mascherare una compromissione. 

94%

https://krebsonsecurity.com/2019/08/insynq-ransom-attack-began-with-phishing-email/
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3. ESEMPI DI COMPROMISSIONI  
DI EMAIL AZIENDALI 

In questo capitolo ci soffermeremo su alcune delle minacce più comuni che le organizzazioni 

si trovano ad affrontare. Comprendere il funzionamento di questi attacchi è essenziale per 

proteggere i sistemi di posta elettronica. 

Ecco alcune delle più comuni compromissioni subite dalle organizzazioni. 

Business Email Compromise (BEC)

Gli scam di tipo BEC sono una forma di truffa via email in cui l'attaccante si spaccia per un 

dirigente aziendale e tenta di convincere il destinatario a svolgere la propria funzione legittima 

per uno scopo illegittimo, ad esempio eseguire un bonifico. 

Questi scam possono essere portati avanti tramite:7

• Spoofing di email o siti web, imitando un indirizzo email o un sito web legittimo 

•  Invio di email di spear phishing 

• Distribuzione di malware 

 

Secondo l'Europol, stanno anche diventando spaventosamente più professionali e convincenti.8 

Gli attacchi BEC sono saliti rapidamente in cima alle priorità delle forze dell'ordine europee, data 

l'enorme rapidità di evoluzione del panorama delle minacce. 

La maggior parte del malware viaggia 
ancora sulla posta elettronica2
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Quattro scam BEC comuni 

Ecco quattro scam BEC basilari a cui prestare attenzione: 

1. Scam con fattura falsa  

Un attacco di questo tipo avviene impersonando un fornitore attendibile dell'azienda. 

Questa assunzione di identità è resa possibile dal social engineering e spesso viene 

realizzata utilizzando un'email contraffatta. La truffa prende la forma di una richiesta di 

bonifico a saldo di una fattura su un conto fraudolento anziché su un conto legittimo del 

fornitore. L'anno scorso ha fatto scalpore la notizia di uno scam di questo tipo ai danni di 

Google e Facebook, che è costato loro circa 100 milioni di dollari.9

2. Scam con bonifico fraudolento 

In uno scam di questo tipo, gli attaccanti si qualificano generalmente come dirigenti di alto 

livello, ad esempio CEO, CFO o COO, dell'azienda target che apparentemente si stanno 

occupando di questioni urgenti e confidenziali, utilizzando la tecnica dello spoofing. 

La descrizione delle questioni in oggetto è accompagnata dalla richiesta di eseguire un 

bonifico su un conto controllato da loro, ad esempio il conto di un "mulo". In alcuni casi 

queste richieste vengono inviate direttamente all'istituto finanziario della società con la 

richiesta di trasferire urgentemente i fondi. 

3. Scam con avvocato falso  

In questo scam l'attaccante si mette in contatto con i dipendenti dell'azienda bersaglio 

dichiarando di essere un avvocato dell'ufficio legale aziendale o di un altro studio legale. 

Analogamente agli scam descritti in precedenza, spesso sostiene di gestire questioni 

riservate e urgenti per cui è necessario che il dipendente effettui un trasferimento di fondi. 

La richiesta è resa ancora più credibile dal riferimento a situazioni effettivamente in atto 

nella società, come una fusione o un'acquisizione. Questo avviene generalmente a ridosso 

della fine di una giornata lavorativa, quando i dipendenti sono stanchi e più vulnerabili agli 

errori e vengono tratti più facilmente in inganno. 

4. Scam basato su risorse umane  

In questo caso, l'attaccante si presenta come dipendente di una determinata area 

funzionale dell'azienda, ad esempio il reparto Risorse umane. A differenza degli scam 

precedenti, però, chiede dati personali anziché denaro. Questa richiesta è persino più 

dannosa per un'azienda perché le informazioni ricevute possono essere utilizzate per 

estorcere denaro o per un attacco di proporzioni maggiori. 

La cattiva notizia è che gli scam BEC, purtroppo, funzionano. Gli scam BEC sono ancora più 

credibili quando vengono eseguiti da account email compromessi. 
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Secondo l'Internet Crime Complaint Center (IC3), solo nel 2019 gli scam BEC hanno causato perdite per 1,7 miliardi 

di dollari. Di seguito è riportato un elenco di incidenti BEC che hanno fatto notizia negli ultimi cinque anni: 

2015 – 17 aziende di Dallas sono state truffate per un totale di 600.000 dollari da un sofisticato scam BEC basato 

sull'uso dell'identità di un CEO. In questa truffa sono state utilizzate email di spear-phishing per compromettere gli 

account di posta elettronica.

2015 – Xoom: è costato ben 30,8 milioni di dollari l'uso dell'identità dei dipendenti con l'invio di numerose email di 

spoofing che richiedevano il pagamento di fatture al reparto finanziario. 

2016 – Mattel: il produttore di giocattoli ha trasferito 3 milioni di dollari durante un attacco BEC. L'email di spoofing 

faceva parte di uno scam basato sull'uso dell'identità del CEO. 

2016 – Banca belga Crelan: l'uso dell'identità del CEO è costato 70 milioni di euro. 

2016 – Società austriaca FACC Operations GmbH: un caso di uso dell'identità del CEO. Walter Stephan, CEO della 

società austriaca, è stato licenziato quando l'organizzazione ha perso 47 milioni a causa di uno scam BEC. 

2019 ¬– Toyota: una consociata del Gruppo Toyota ha annunciato a settembre 2019 di essere stata vittima di una 

truffa BEC con una perdita finanziaria prevista di oltre 37 milioni di dollari.

2019 – Nikkei: un altro attacco BEC ai danni di Nikkei, uno dei maggiori media group a livello mondiale, è costato 

all'azienda circa 29 milioni di dollari nel mese di ottobre 2019. 

Email Account Compromise (EAC) 

L'EAC è un attacco sofisticato in cui vengono impiegate diverse tattiche, tecniche e procedure 

per compromettere l'account di posta elettronica di un utente al fine di ottenere l'accesso ai suoi 

account legittimi. Sebbene sia simile al BEC, la differenza tra EAC e BEC sta nella compromissione 

o meno del sistema di posta elettronica. 

• BEC: assume la tua identità, non ha compromesso il sistema di posta elettronica 

Per gli attacchi BEC vengono solitamente usate tattiche di falsificazione di identità come lo 

spoofing dei domini, lo spoofing dei nomi visualizzati e domini simili a quelli legittimi, per 

trarre in inganno le vittime e indurle a effettuare pagamenti su conti fraudolenti.  

• EAC: assume la tua identità, ha compromesso il sistema di posta elettronica, usa il tuo 

account email effettivo10 

Gli attaccanti assumono il controllo del tuo account e riescono così a bypassare i filtri della 

posta elettronica e i controlli di autenticazione. Si tratta di un metodo molto efficace per 

mettere a segno frodi via email internamente o presso i clienti usando le email di phishing, 

trattandosi di mittenti "fidati".  

Gli attacchi EAC e BEC si basano entrambi sul social engineering e sono rivolti a persone 

specifiche. Questi due tipi di compromissioni sono talmente interconnessi tra loro che l'FBI dal 

2017 li persegue come reato unico. 

https://www.reuters.com/article/us-xoom-fraud/xoom-says-30-8-million-transferred-fraudulently-to-overseas-accounts-idUSKBN0KE1WA20150105
https://news.softpedia.com/news/toy-maker-mattel-loses-3m-in-bec-scam-then-fights-for-it-and-gets-it-back-502401.shtml
https://www.bleepingcomputer.com/news/security/over-37-million-lost-by-toyota-boshoku-subsidiary-in-bec-scam/
https://www.bleepingcomputer.com/news/security/media-giant-nikkei-loses-29-million-to-bec-scammers/
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Gli attacchi EAC sferrati da account email compromessi sono difficili da rilevare. Possono essere 

mirati ad altri utenti all'interno dell'organizzazione bersaglio o a utenti esterni come clienti e 

partner. Un attacco EAC rappresenta un grave rischio per il legittimo proprietario dell'account e 

per le aziende coinvolte perché non solo consente agli attaccanti di impersonare il proprietario 

dell'account, ma fornisce anche l'accesso completo ai contatti, agli scambi di email in corso e agli 

archivi di posta elettronica di quella persona. 

In questo modo, gli attaccanti possono sfruttare gli 

account email aziendali hackerati per creare nuove 

truffe straordinariamente personalizzate ed efficaci 

utilizzando le informazioni che hanno a disposizione. 

Possono ad esempio: 

1. Lanciare una grande campagna di phishing 

dall'account compromesso. Nella maggior parte 

dei casi, la "buona reputazione" dell'account e il 

server email aziendale garantiscono il successo di 

queste campagne. 

2. Inviare email più mirate ed elaborate ai dipendenti 

autorizzati a pagare fatture false, se il proprietario 

dell'account è una figura di spicco all'interno 

dell'organizzazione. 

3. Inserirsi nelle conversazioni aziendali riguardanti i 

pagamenti per comunicare ai destinatari di avere 

la necessità di eseguire un bonifico su un conto 

diverso rispetto al solito, mettendo a segno il furto.

Visto l'aumento del furto di credenziali 

utilizzate per violare i servizi email 

basati sul cloud e per condurre attacchi 

BEC o EAC, è fondamentale garantire 

la sicurezza delle credenziali aziendali 

e il loro utilizzo. Per proteggere il 

business, le organizzazioni possono 

adottare un approccio multilayer 

alla sicurezza, comprensivo di 

autenticazione a più fattori (MFA, 

Multi-Factor Authentication), analisi 

del comportamento di utenti ed 

entità (UEBA, User and Entity Behavior 

Analytics) e password manager. È 

indispensabile anche avviare un 

programma di formazione volto a 

sensibilizzare l'intera azienda sul 

tema del furto di credenziali, affinché 

i dipendenti possano contribuire 

all'individuazione degli attacchi di 

social engineering anziché cadere nel 

tranello. Altri tipi di attacchi come il 

malware e l'intrusione nella rete, invece, 

richiederanno una risposta di altro tipo. 

Più dell'80% delle 
compromissioni è reso 
possibile dal furto di 
credenziali2
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4. TATTICHE, ATTACCHI E TENDENZE ATTUALI 

Gli attaccanti mirano costantemente ad affinare le loro strategie di social engineering per 

rendere più credibili i loro attacchi. Sono consapevoli delle tendenze globali e della stagionalità e 

useranno queste conoscenze per portare avanti i loro attacchi. In questo capitolo esamineremo 

brevemente il modo in cui gli attaccanti adattano le loro tattiche in funzione di due tendenze 

recenti: migrazione verso servizi email nel cloud e COVID-19. 

Microsoft Office 365 

Le soluzioni di posta elettronica, sia locali che nel cloud, sono vulnerabili agli attacchi di phishing, 

al furto di credenziali e allo sfruttamento degli errori di configurazione. I criminali spostano 

semplicemente l'attenzione e adattano le loro tattiche per individuare e sottrarre i dati che 

ritengono più preziosi a seconda dell'infrastruttura IT dell'organizzazione target. 

Secondo una recente ricerca di Gartner, "entro il 2021, Gartner prevede che il 70% delle aziende 

pubbliche e private utilizzerà servizi email sul cloud"1. Sono sempre di più le organizzazioni 

che passano a soluzioni basate sul cloud, più vantaggiose dal punto di vista economico, come 

Microsoft Office 365. 

A questa transizione si accompagna un aumento dei tentativi di compromissione degli account di 

posta elettronica degli utenti nella fase di migrazione delle email aziendali e di altri dati preziosi. 

Ad oggi, più dell'80% delle compromissioni è reso possibile dal furto di credenziali.2

Gli esempi più recenti includono: 

• La distribuzione di TrickBot, un trojan di sottrazione di informazioni, tramite un sito web fasullo.11

• Una campagna di phishing che invia avvisi falsi con l'intento di impadronirsi degli account degli 

amministratori del dominio email.10

• La campagna di phishing tramite Microsoft Sway.12

Microsoft Office 365, comunque, non è l'unico bersaglio. Analoghi attacchi di phishing hanno 

interessato anche altri servizi email basati sul cloud, come l'offerta email cloud di Google, Gmail e 

G-Suite. Un gruppo di criminali informatici scoperto di recente, Exaggerated Lion, ha dichiarato 

di preferire G-Suite come target per gli attacchi BEC.13 Data la massiccia diffusione degli account 

Google e del loro utilizzo su Internet per accedere a diversi siti web, non sorprende che siano stati 

creati specifici siti di phishing.  

Questi attacchi nei confronti dei servizi email cloud come Microsoft Office 365 rappresentano una 

minaccia talmente grave da avere indotto l'FBI a diramare un avvertimento sull'abuso di Microsoft 

Office 365 e Google G-Suite nell'ambito degli attacchi BEC.14
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"Le truffe iniziano con kit di phish appositamente sviluppati per imitare i servizi di email basati  

sul cloud allo scopo di compromettere gli account di posta elettronica aziendali e richiedere  

o deviare trasferimenti di fondi", ha affermato l'FBI in una Private Industry Notification (PIN)  

del 3 marzo. 

TIPI DI ATTACCHI A O365   

Email di mancato recapito  

Quando si prova a inviare un'email a 

una casella di posta piena o inesistente, 

in risposta si riceve un messaggio di 

mancato recapito. I cyber criminali 

sanno bene che questi messaggi sono 

difficili da ignorare, quindi li utilizzano a 

proprio vantaggio.15

Avviso di raggiungimento del limite 

di archiviazione 

Questa email di phishing in Office 

365 risulta anche inviata da Microsoft. 

Se si usa spesso questo servizio in 

abbonamento, non è difficile credere di 

avere esaurito lo spazio di archiviazione 

dell'account. Gli scammer inviano 

email false in cui viene comunicato che 

è necessario attivare la "Quota" per 

risolvere i problemi di storage. In realtà, 

"Quota" è un malware, proprio come 

accade con le false email di mancato 

recapito. 

Richieste di riattivazione 

Il grande successo degli attacchi di 

phishing in Office 365 è presto spiegato: 

fanno leva sulla paura e sulle reazioni 

impulsive. Le richieste di riattivazione 

fittizie fanno esattamente questo. Dicono 

ai destinatari che i loro account sono stati 

disattivati e che, per riattivarli, devono 

utilizzare il link malevolo associato. 

Questo porta a una pagina di login 

contraffatta, che invia le credenziali ai 

cyber criminali responsabili dell'attacco. 

Aggiornamento della password 

Questa email di phishing di Office 365 

sembra provenire da Microsoft (una 

tendenza che ormai riconosciamo). 

Porta a una pagina di login contraffatta, 

che invia le credenziali ai cyber  

criminali responsabili dell'attacco. 

Le campagne di phishing rivolte a Microsoft Office 365 

spesso fanno uso di strumenti legittimi di Microsoft 

stessa per condurre l'attacco. L'attacco in sé può 

essere molto sofisticato e credibile con pochissimo 

sforzo: basta acquistare un kit di phish a partire da 9,99 

dollari sul dark web. 

L'aspetto più insidioso di queste campagne, che le 

rende anche più difficili da rilevare, è che il messaggio 

e i suoi link sono assolutamente sicuri e permettono 

di bypassare facilmente i filtri di sicurezza esistenti. 

La vittima prescelta, tuttavia, viene indotta a 

eseguire operazioni dannose che compromettono 

sia l'account email che l'azienda (vedi il capitolo 

precedente su EAC). 

Le campagne di phishing che prendono di mira 

Microsoft Office 365 sono incredibilmente efficaci 

anche perché gli utenti finali sono abituati a ricevere 

molte notifiche dal servizio email stesso. Sono quindi 

meno attenti nei confronti dei link, delle email e delle 

notifiche che ricevono, soprattutto nel contesto 

dell'infrastruttura software dell'organizzazione. Dopo 

tutto, pensano, sono "normali email quotidiane 

previste e filtrate" provenienti dal servizio e non da un 

fantomatico principe nigeriano pronto a regalare la 

sua vincita alla lotteria. 

Da sempre, gli attacchi di phishing sono stati 

progettati per trarre in inganno gli utenti finali. 

Se vanno a segno, l'attaccante ottiene l'accesso 

al sistema e alle informazioni di cui ha bisogno. Si 

tratta comunque di una compromissione che rimane 

limitata all'email della vittima e alle aree e ai servizi 

per cui dispone delle autorizzazioni. Questo spiega 

l'aumento degli attacchi mirati di spear phishing 

contro gli amministratori di Microsoft Office 365: se 

l'attacco va a buon fine, i cyber criminali riescono a 

ottenere il pieno controllo amministrativo sul dominio 

e sugli account di Office 365 dell'organizzazione. 

https://www.bleepingcomputer.com/news/security/phishing-attack-pretends-to-be-a-office-365-non-delivery-email/
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Gli attori delle minacce puntano alle credenziali amministrative per svariate ragioni, tra cui:  

• Gli amministratori di Office 365 hanno il controllo amministrativo su tutti gli account di posta 

elettronica in un dominio. Un account amministratore compromesso può consentire il 

recupero delle email degli utenti o l'acquisizione del controllo completo su altri account email 

nel dominio. 

• Molto spesso gli amministratori di Office 365 dispongono di privilegi elevati su altri sistemi 

all'interno dell'organizzazione. Un account di amministratore compromesso apre la porta ad 

altre possibili compromissioni attraverso i tentativi di reimpostazione della password o l'utilizzo 

improprio dei sistemi di Single Sign-On. 

• Gli amministratori di Office 365 possono creare nuovi account nell'organizzazione. Con un 

account di amministratore compromesso, sono gli attaccanti a poterlo fare e a poter abusare 

dei sistemi di Single Sign-On o sfruttare la reputazione del dominio compromesso per lanciare 

una nuova ondata di attacchi.  

 

Uno degli esempi più recenti di attacchi di phishing rivolti agli amministratori di Microsoft O365 è 

una campagna di phishing basata su un falso allarme. 

In questa particolare campagna, i falsi allarmi sono 

ben progettati e includono il logo reale di Office 

365, trasmettendo un senso di familiarità accanto 

alla richiesta di occuparsi urgentemente di questioni 

impellenti. Un esempio è una notifica che indica che 

le licenze aziendali sono scadute ed è necessario 

intervenire immediatamente per riattivarle. Queste 

email di falso allarme includono generalmente link 

che invitano l'amministratore ad accedere al proprio 

account e a risolvere il problema segnalato nell'email. 

Ovviamente, questi link portano a un sito web di 

phishing che chiede alla vittima di inserire le proprie 

credenziali Microsoft... e il gioco è fatto!  

COVID-19

In un momento in cui tutto il mondo ha limitato gli spostamenti nella speranza di contenere la 

diffusione del coronavirus, gli spammer e i phisher sono in piena attività e pronti ad approfittare 

della fame di notizie online sulla pandemia.16

Fin dal suo esordio, abbiamo osservato una crescita degl attacchi sul tema del coronavirus attraverso: 

• Campagne di malspam in cui gli attaccanti distribuiscono malware attraverso link che 

apparentemente portano a siti contenenti altre notizie e informazioni sul coronavirus. 

• Truffe sulle mascherine in cui gli attaccanti sfruttano la carenza diffusa di mascherine. I 

destinatari vengono invitati a pagare, ma non ricevono nulla. 
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Riflettere bene prima di cliccare 

In questo caso, i cyber criminali sanno che ti aspetti email correlate al COVID-19. Imitando 

un'autorità nota, citando l'urgenza e facendo leva sulla paura che l'attuale emergenza sanitaria 

suscita a livello globale, i criminali possono aumentare l'efficacia dei loro attacchi via email.   

Gli attori malintenzionati possono utilizzare materiali reali ed esistenti come esca per incoraggiare 

a compiere un'azione rischiosa come fare click su un link o aprire un allegato. Una delle tattiche 

preferite consiste nel nascondere gli eseguibili in file di archivio allegati alle email17. Prima di agire, 

è fondamentale esaminare il mittente di un messaggio e tutti i link che contiene. In caso di dubbi, 

è bene segnalarlo. A metà aprile 2020, Google ha dichiarato di avere intercettato una media di 18 

milioni di email di phishing sul tema del COVID-19 inviate ogni giorno tramite Gmail. 

In alcune recenti di campagne di phishing correlate al COVID-19 sono stati presi di mira gruppi 

e organizzazioni di assistenza sanitaria18. Gli attacchi sono stati condotti utilizzando un falso 

indirizzo email dell'Organizzazione Mondiale della Sanità con l'oggetto "COVID-19 supplier 

notice" e allegando un documento di Word dannoso che ospitava un payload ransomware 

che attacca i computer privi di patch. I gruppi e le organizzazioni di assistenza medica sono 

estremamente vulnerabili in un momento delicato come questo, in cui sono all'affannosa ricerca 

di forniture mediche per fronteggiare la situazione: è più facile che si abbassi la guardia sulle email 

quando sono in gioco vite umane. 

IL MALWARE IMPIEGATO IN QUESTE CAMPAGNE INCLUDE:  

• Emotet e Trickbot: minacce modulari che 

distribuiscono payload diversi a target diversi. 

Emotet era originariamente un trojan bancario che 

è stato aggiornato/incrementato per includere 

nuove funzionalità, come infostealing e malware 

delivery. È noto per la distribuzione di Trickbot, che 

distribuisce poi il ransomware Ryuk. 

• Agent Tesla: un infostealer con capacità di 

keylogging per sottrarre credenziali email e 

password dai browser. 

• Formbook: un infostealer che raccoglie dati 

sensibili della vittima, come password/credenziali 

dai browser.  

• Lokibot: un infostealer che raccoglie credenziali 

email e password da browser, client FTP e wallet 

CryptoCoin.  

• Remcos RAT: uno strumento di accesso remoto 

utilizzato dai cyber criminali che permette agli 

attaccanti di controllare il sistema della vittima da 

remoto e di eseguire comandi. 

https://blog.f-secure.com/what-is-trickbot/
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5. RACCOMANDAZIONI E BEST PRACTICE  

Anche se gli attaccanti stanno diventando spaventosamente professionali e credibili nei 

loro approcci, non tutto è perduto. Come in passato, una strategia di sicurezza su più livelli è 

assolutamente fondamentale per difendere un'organizzazione dagli attacchi basati sull'email. 

Esistono diverse funzionalità di sicurezza ormai collaudate che ancora oggi si rivelano importanti: 

• Sfruttare la sicurezza specifica della posta elettronica che offre funzionalità anti-malware e il 

blocco degli URL che è fondamentale per bloccare malware, spear phishing, ransomware e 

cryptomining negli allegati, insieme all'intelligenza degli URL per contrastare i link malevoli 

nelle email. 

 

• Il sandboxing integrato dovrebbe avvenire 

automaticamente in background per i nuovi 

file in arrivo nella posta elettronica, per 

comprendere rapidamente se sono malevoli. 

Non esiste una protezione assoluta dagli  

attacchi basati sull'email, ma si può fare molto. 

• Istruire gli utenti finali a: 

•  non fare click sui link o sugli allegati provenienti da mittenti non riconosciuti

•  non fornire informazioni personali sensibili (come nome utente e password) tramite email 

•  prestare attenzione ai mittenti che utilizzano nomi di dominio (da cui proviene l'indirizzo 

email) sospetti o fuorvianti. Il nome utente e il nome di dominio sono reali? Passando il 

mouse sulla colonna "Da" si può controllare facilmente se un'email è legittima o meno. 

•  ispezionare attentamente i collegamenti ipertestuali per assicurarsi che siano legittimi e 

non rimandino a siti contraffatti. A questo scopo, passare il mouse sul link per vedere se 

corrisponde all'URL visualizzato. 

•  non provare ad aprire allegati non previsti 

•  usare una password diversa per ogni applicazione/sito web 

•  verificare se le proprie credenziali sono state compromesse su https://haveibeenpwned.com/

•  Predisporre processi appropri

•  Le richieste di pagamento, qualunque sia la provenienza, devono essere verificate di 

persona/telefonicamente prima dell'elaborazione. 

Una strategia di sicurezza su 
più livelli è assolutamente 
fondamentale per difendere 
un'organizzazione dagli 
attacchi basati sull'email 

https://haveibeenpwned.com/
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USE CASE: RISPOSTA OTTIMALE A UN TENTATIVO DI PHISHING IN OFFICE 365 

Di seguito è riportata la procedura consigliata per proteggere l'ambiente Office 365 e correggere gli account 

eventualmente interessati:  

1. Conservare i log delle attività nel tenant includendo quanto segue: 

• Log di Azure Active Directory - https://docs.microsoft.com/it-it/azure/active-directory/reports-

monitoring/concept-audit-logs 

• Log di controllo unificati - https://docs.microsoft.com/it-it/office365/securitycompliance/search-the-

audit-log-in-security-and-compliance 

• Registri di controllo delle mailbox - https://support.microsoft.com/it-it/help/4021960/how-to-use-

mailbox-audit-logs-in-office-365

• Log di traccia dei messaggi - https://docs.microsoft.com/it-it/powershell/module/exchange/mail-flow/

get-messagetrace?view=exchange-ps  

• Log di traccia URL - https://docs.microsoft.com/it-it/powershell/module/exchange/advanced-threat-

protection/get-urltrace?view=exchange-ps 

2. Esaminare il tenant di Office 365 e altre infrastrutture IT, con una revisione di tutte le impostazioni del tenant, 

degli account utente e delle impostazioni di configurazione a livello di utente per individuare eventuali 

modifiche. Cercare indicatori di metodi di persistenza e indicatori dell'eventuale sfruttamento di una 

presenza iniziale da parte di un intruso per ottenere le credenziali della VPN o per accedere ad altre risorse 

dell'organizzazione. 

3. Rivedere le autorizzazioni delegate e le regole di inoltro della posta elettronica per tutte le caselle postali.  

A questo scopo può essere utile il seguente script di PowerShell: http://aka.ms/delegateforwardrules 

4. Convalidare le informazioni per l'autenticazione a più fattori e la reimpostazione delle password qui:  

http://aka.ms/MFAValid 

5. Abilitare l'autenticazione a più fattori per tutti gli utenti. Le istruzioni per la configurazione sono disponibili 

qui: http://aka.ms/MFAuth 

6. Disabilitare l'autenticazione degli account legacy: https://docs.microsoft.com/it-it/azure/active-directory/

conditional-access/block-legacy-authentication/

7. Per tutti gli account interessati che vengono identificati, eseguire automaticamente la seguente procedura di 

correzione eseguendo lo script disponibile qui: http://aka.ms/remediate 

a. Reimpostare la password (per proteggere l'account e chiudere le sessioni attive). 

b. Rimuovere i delegati delle caselle postali.

c. Disabilitare le regole di inoltro della posta elettronica a domini esterni.

d. Rimuovere la proprietà di inoltro della posta globale sulla mailbox. 

e. Abilitare l'autenticazione a più fattori sull'account dell'utente.

f. Impostare un livello alto di complessità delle password sull'account. 

g. Abilitare il controllo delle caselle postali.

h. Produrre log di controllo che l'amministratore dovrà esaminare.  

8.  Nell'ambito dell'indagine, decidere se è preferibile o è necessario inviare una segnalazione alle autorità di 

governo, incluse le forze dell'ordine.   

Inoltre, è consigliabile:  

• Leggere e implementare le nostre linee guida sulla gestione delle attività insolite: http://aka.ms/fixaccount 

• Abilitare la pipeline di audit per consentire l'analisi dell'attività nella tenancy: http://aka.ms/improvesecurity. 

Al termine, l'archivio di audit inizierà a popolarsi con i log delle attività e sarà possibile utilizzare la funzionalità 

Security and Compliance Center’s Search and Investigation disponibile qui: http://aka.ms/sccsearch 

• Usare lo script seguente per abilitare il controllo delle mailbox per tutti gli account: http://aka.ms/mailboxaudit1  

Avviare o ripetere la formazione dei dipendenti in tema di phishing/cyber security.  

Risorsa utile: www.microsoft.com/safety. 

Fonte: Questo use case è stato tratto da https://www.europol.europa.eu/newsroom/news/europol-publishes-law-enforcement-
and-industry-report-spear-phishing

https://docs.microsoft.com/it-it/azure/active-directory/reports-monitoring/concept-audit-logs
https://docs.microsoft.com/it-it/azure/active-directory/reports-monitoring/concept-audit-logs
https://docs.microsoft.com/it-it/office365/securitycompliance/search-the-audit-log-in-security-and-compliance
https://docs.microsoft.com/it-it/office365/securitycompliance/search-the-audit-log-in-security-and-compliance
https://support.microsoft.com/it-it/help/4021960/how-to-use-mailbox-audit-logs-in-office-365
https://support.microsoft.com/it-it/help/4021960/how-to-use-mailbox-audit-logs-in-office-365
https://docs.microsoft.com/it-it/powershell/module/exchange/mail-flow/get-messagetrace?view=exchange-ps
https://docs.microsoft.com/it-it/powershell/module/exchange/mail-flow/get-messagetrace?view=exchange-ps
https://docs.microsoft.com/it-it/powershell/module/exchange/advanced-threat-protection/get-urltrace?view=exchange-ps
https://docs.microsoft.com/it-it/powershell/module/exchange/advanced-threat-protection/get-urltrace?view=exchange-ps
https://docs.microsoft.com/en-us/powershell/module/exchange/advanced-threat-protection/get-urltrace?view=exchange-ps
http://aka.ms/delegateforwardrules
http://aka.ms/MFAValid
http://aka.ms/MFAuth
https://docs.microsoft.com/it-it/azure/active-directory/conditional-access/block-legacy-authentication/
https://docs.microsoft.com/it-it/azure/active-directory/conditional-access/block-legacy-authentication/
http://aka.ms/remediate
http://aka.ms/fixaccount
http://aka.ms/improvesecurity
http://aka.ms/sccsearc
http://aka.ms/mailboxaudit1
www.microsoft.com/safety
https://www.europol.europa.eu/newsroom/news/
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Progettata per integrare le funzionalità native di sicurezza 
dell'email di Microsoft Office 365, la nostra nuova soluzione 

cloud garantisce una protezione completa contro i più 
sofisticati attacchi mirati, phishing e contenuti malevoli.

F-SECURE CLOUD PROTECTION  
FOR MICROSOFT OFFICE 365

https://www.f-secure.com/it/business/solutions/collaboration-protection/cloud-protection-for-microsoft-office-365
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INFORMAZIONI SU F-SECURE 

Nessuno può vantare una visibilità sui cyber attacchi real-life 
maggiore di F-Secure. Stiamo colmando il divario tra rilevamento  

e risposta, impiegando l'impareggiabile threat intelligence di 
centinaia dei migliori consulenti tecnici del settore, milioni di 

dispositivi che eseguono il nostro pluripremiato software e 
innovazioni incessanti nell'intelligenza artificiale. Le maggiori banche, 

compagnie aeree e imprese si affidano a noi per il nostro impegno 
volto a sconfiggere le minacce più potenti del mondo. 

Insieme alla nostra rete costituita dai più importanti partner di  
canale e da oltre 200 service provider, il nostro obiettivo è fare in 

modo che ognuno disponga della cyber security di livello enterprise 
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