y L

I
’

’
’
b y
b y
4
4
y
b = y
b y
y
b y
y
y
y




Company

AptGetDefence & un’organizzazione che ha a cuore la protezione dei dati personali ed
aziendali in modo che i requisiti di confidenzialita, integrita e avviabilita siano sempre
rispettati. | nostri esperti in sicurezza sono preparati per offrire consulenze personalizzate
e auditing dei vostri sistemi informativi e risorse umane per testare tutte le vie di intrusione
utilizzabili da un attaccante, sia fisiche che digitali.

Da dove nasce il nome Apt Get Defence ?

Nel cercare un nome che rappresentasse
cio che la nostra realta sa fare e spinti
dalletica che ci rappresenta abbiamo
deciso di raccontarci attraverso il gergo
informatico.

IINIST definisce APT (Advanced Persistent
Threat) come avversari persistenti e
avanzati che perseguono i loro obiettivi per
un periodo di tempo prolungato; si
adattano agli sforzi dei difensori per
resistervi; € sono determinati a mantenere
il livello di interazione necessario per

realizzare i propri obiettivi. AptGetDefence
non solo e pronta al rilevamento e difesa
dai piu generici attacchi informatici di
massa ma Si specializza nelle tecniche
utilizzate da questi avversari avanzati e
persistenti per contrastarli.

Desideriamo che il nome della nostra
azienda venga letto: “Come posso
difendermi dalle minacce avanzate e
persistenti che la mia azienda incontrera?”
e si traduca in: “Siamo lo scudo che stai
cercando!”.




“"Per essere certo di conguistare la zona dove hai impegnato battaglia,

attacca

un punto che il nemico non difende.

Per essere certo di tenere
cio che difendi, attestati dove il nemico non puo attaccare”

Sun Tzu, L’arte della guerra, VI-V sec, a.e.c.ad
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Servizi Cyber Security {

Security Audit

Attraverso questa attivita di valutazione tecnica sistematica della sicu-
rezza dei sistemi informatici misuriamo la loro conformita ad una serie
definita di criteri. Questo audit valuta la sicurezza della configurazione
fisica, logica, dei software, dei processi di gestione delle informazioni e
delle pratiche dell'utente. Dal valore di rischio iniziale, associato alla
condizione osservata dalle evidenze, emergeranno eventuali differenze
che possono riguardare policy, procedure e tecnologie da modificare o
adottare.

Vulnerability Assessment

Effettuiamo la valutazione delle vulnerabilita analizzando le superfici di
attacco attraverso specifici software e tecniche manuali che permetto-
no di individuare e classificare le vulnerabilita note. Questo prezioso
test valuta la sicurezza dell'infrastruttura IT aziendale e di tutti i sistemi
informatici, software, hardware e web app.

Penetration Test

Simuliamo attacchi informatici tentando di fare breccia nei sistemi con
I'esplorazione di tutti i vettori d'attacco individuabili dall'esterno e attra-
verso lo sfruttamento di vulnerabilita note e 0-day. Attraverso questo
servizio e possibile quindi testare la resilienza delle difese aziendali ed
analizzare la capacita di rilevamento e risposta del vostro reparto IT.
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Digital Forensics & Data Recovery

L'Analisi forense ed il recupero dei dati vengono effettuati nel nostro
laboratorio adibito a queste delicate e complesse attivita. L'utilizzo di
tecniche sperimentali, best practice e software dedicati sono a disposi-
zione dei nostri clienti per I'acquisizione di prove digitali e recupero di

dati da dispositivi danneggiati in totale sicurezza.

Corsi di Formazione

| nostri corsi sono dedicati ad aziende, privati ed enti che vogliono
migliorare la propria consapevolezza sulla cybersecurity e diminuire
notevolmente il rischio di subire attacchi informatici.

SOS Incident Response 24/7/365

Il nostro Incident Response Team e organizzato per contenere e rispon-
dere prontamente ad attacchi informatici con un servizio 24/7 on-site e
da remoto.
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Cyber Threat

Raccogliamo ed analizziamo informazioni di possibili minacce dal punto di vista
tecnico in relazione a contesti operativi specifici con l'obiettivo di individuare
informazioni pubbliche disponibili.
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Attraverso l'utilizzo di strumenti intelligenti di raccolta ed elaborazione dati siamo in grado
di offire un monitoraggio costante del traffico all’ interno della vostra rete. Questa attivita ci
permette di avvisarvi in tempo reale in caso vi siano dei movimenti non naturali, come
I'apertura di link malevoli da parte dei vostri utenti o tentativi da parte di malware di
chiamata a “casa” 0 a botnet.

Il SOC avanzato di AptGetDefence analizza i dati prodotti dalla vostra infrastruttura (come
Antivirus, IDS, Firewall, etc... ) per contestualizzarli e produrre un report costante ed imme-
diato delle possibili intrusioni o malfunzionamenti dei vostri sistemi. Un servizio esclusivo
che permettera a voi e al vostro reparto IT di dormire sonni tranquilli, sapendo che anche
fuori dagli orari d'ufficio sarete costantemente monitorati dal nostro team di analisti.

Attraverso la consultazione di fonti di pubblico dominio, fonti chiuse e riservate elaboriamo
dati ed informazioni necessarie a creare specifiche conoscenze in un determinato ambito.
Scansioniamo continuamente Social Network, Surface Web, Dark Web e Deep Web per indi-
viduare contenuti negativi, diffamazioni e leak di dati aziendali che potrebbero danneggiare
la reputazione dei nostri clienti.
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AptGetDefence

AptGetDefence
@AptDefence

Aptgetdefence
@aptgetsicurezzainformatica

customer@aptgetdefence.com
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+39 04221490378
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