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@ SMARTFENSE

PRESENTAZIONE
ISTITUZIONALE

SMARTFENSE ¢ la pluripremiata piattaforma online per la Cyber Security
Awareness che genera abitudini sicure negli utenti, creando cosi una
cultura della cybersecurity nell'organizzazione.
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Awareness
nella tua organizzazione

e Diminuisce il rischio di incidenti di sicurezza
informatica adottando ['User Hardening, un .
processo volto a rafforzare la consapevolezza e le La consapevolezza della sicurezza da parte
pratiche di cyber security a tutti i livelli degli utenti dell'organizzazione e fondamentale
dell'organizzazione. per ridurre le vulnerabilitd ai rischi potenziali.

e SMARTFENSE é stata sviluppata per offrire alle
organizzazioni una soluzione completa e di rapida
implementazione che abbracci tutti gli aspetti,
fornendo metriche tangibili per monitorare
I'evoluzione dei comportamenti.

Minimizza i rischi associati al fattore umano e
valuta il livello di sicurezza della tua azienda.

info@smartfense.com | smartfense.com
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La nostra proposta di valore

1007

Completa

Offre un'ampia varieta di
argomenti per raggiungere
I'intera organizzazione con
campagne di awareness su

misura.

20N
o\(;:;})

Adattabile

Consente una totale
personalizzazione dei contenuti e
del funzionamento per ogni
tipologia di azienda.

Attraente

Stimola il coinvolgimento degli
utenti attraverso attivita
interattive, multimediali e di
gamification.

info@smartfense.com | smartfense.com
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5 5% Backup delle informazioni

I miei progressi

e Strumenti di Awareness e Valutazione a
Progettati per facilitare la gestione della strategia di
awareness rivolta agli amministratori e incoraggiare il et el oo
coinvolgimento degli utenti finali con un'ampia varieta di N N
contenuti interessanti. [0 Rotedpian W S o SR [ R

Badge

° Strumentl di Simulazione | B . = @ @ @
Phishing e ransomware sono le tecniche piu comuni

utilizzate oggi dai criminali informatici. Il personale della tua
organizzazione € in grado di riconoscere le e-mail
fraudolente? Prendi il controllo con una soluzione semplice e

Contenuti completati

e flessibile. Automatizza il tuo piano di awareness annuale, ? e Freserreent @ 0
invia trappole simulate di phishing e ransomware e , -
rispettate le normative. o
1 Esami =
e Altre caratteristiche o "

Contenuti e Multicataloghi, Multitenant, Gruppi intelligenti e
Integrazioni.
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Strumenti di

Awareness e Valutazione

00O )

Moduli Newsletter Video
Interattivi
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Momenti Esami e Fumetti
Educativi Sondaggi

Videogiochi
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Gamification

info@smartfenseicom¥| smartfense.com
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Strumenti di
Simulazione
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Attacchi di Attacchi di Attacchi con
Phishing Ransomware codice QR

[,
¥
Attacchi di

USB Drop

8
I
Attacchi di
Smishing

Banca N26
E ATTENZIONE! il Suo Conto

Verra' Sospeso Per Evitare La
Sospensione Clicca Su'
https://banca-n26-sicuro-
com.preview-domain.com
(N26)

info@smartfense.com | smartfense.com
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Altre
Caratteristiche

e Contenuti predefiniti
Sono suddivisi per Utenti, Utenti avanzati e Cybersecurity industriale. |
contenuti vengono aggiornati regolarmente, riflettendo i cambiamenti e i
progressi nelle conoscenze della disciplina.

e Contenuto personalizzato
La piattaforma fornisce un editor di contenuti integrato appositamente
predisposto per lavorare in modo semplice e intuitivo.

e Multitenant

Il portale di gestione offre la possibilita di gestire centralmente diverse entita,
che sono note come "organizzazioni gestite".

e Gruppi intelligenti
L'uso di un gruppo intelligente consente di avere campagne che assegna
automaticamente gli utenti che raggiungono un certo livello di rischio o di
creare campagne di induzione che raggiungono automaticamente i nuovi
utenti che vengono creati sulla piattaforma.

e Integrazioni
La piattaforma SMARTFENSE offre diverse opzioni di integrazione con altri
fornitori: Microsoft, Google, AuthO, Slack, SAP, Vanta, LMS e BeyGoo.

info@smartfense.co
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Confronto

White label
Multilingua

Occultamento delle statistiche
generate dal software

Multi Catalogo
Direct Message Injection

Integrazione con SAP

Alti livelli di personalizzazione

Gestione di istanze multitenant

Soluzioni
SMARTFENSE LMS Generico Globali
Dipende x
Dipende Dipende

<

X

X

Dipende X
X Dipende
X X
Dipende Dipende
Dipende Dipende

info@smartfense.com | smartfense.com
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Riconoscimento

| Gartner Peer Insights Customers' Choice Awards premiano i
fornitori e i prodotti piu apprezzati dai clienti.

| dati ottenuti da SMARTFENSE la posizionano come una delle piattaforme piu
apprezzate dai professionisti IT nelllambito del "Security Awareness
Computer-Based Training" .

"Excelent Solution For Cybersecurity & Information Security
Awareness."

Submitted Nov 13, 2023

5.0 Overall User Rating
Product(s): SMARTFENSE

Overall Comment:"The application includes all the capabilities required to develp a complete
Awareness Plan for all kins of organizations. It's very easy to configure and use all the tools.

SMARTFENSE is allways in sync with the CyberSecurity state of the art, and what is happengin today

worldwide. "

Potete leggere le nostre recensioni su Gartner Peer Insights.

info@smartfense.com | smartfense.com



https://www.gartner.com/reviews/market/security-awareness-computer-based-training/vendor/smartfense/product/smartfense
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Testimonianze

Consiglio  SMARTFENSE  perché ¢
un'alternativa che puod essere
personalizzata in diversi modi, pu0 essere
adattata alle diverse esigenze dei
diversi settori e delle diverse
dimensioni delle aziende. Ad esempio, lo
abbiamo usato prima in un'azienda molto
piu  piccola e oggi lo abbiamo
implementato nel Banco Galicia, collegato
alla nostra soluzione di formazione della
banca. E in entrambi i casi abbiamo avuto
successo. E non offre solo contenuti
formativi, ma anche simulazioni di
Phishing e Ransomware. Avere tutto
questo concentrato nella stessa soluzione
semplifica e rende molto piu efficienti
le nostre attivita di awareness.

Pedro Adamévic

CISO in Banco Galicia

SMU &

SMARTFENSE ci ha permesso di
implementare un calendario sui diversi
argomenti contenuti nella piattaforma,
allinterno di un piano di awareness
annuale, che ¢ ha permesso di
organizzare e programmare in anticipo
i contenuti e la diffusione delle diverse
campagne. Questo ci permette di
informare  costantemente i  nostri
dipendenti sulle buone pratiche da
adottare sul posto di lavoro e ancor piu a
casa, accentuando la situazione di
pandemia e, in caso di dubbi su e-mail
sospette, gli utenti si rivolgono all'help
desk aziendale.

Cristian Cornejo V.

Analista della sicurezza informatica presso
la SMU

YBci

SMARTFENSE ci offre flessibilita e
un'interfaccia semplice e amichevole. Ma
la cosa piu importante & che non ci sono
barriere  linguistiche, favorendo una
migliore usabilita e assimilazione dei
contenuti.

Ricardo Rojas

ExCISO

info@smartfense.com | smartfense.com
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Casi di successo

Combattere gli attacchi di social engineering

Riteniamo che qualsiasi azienda sul mercato debba effettuare
simulazioni di sicurezza finalizzate ad attacchi di social engineering, data la
criticita del rischio che un singolo dipendente che compromette la sua prima
linea di difesa, la password, rappresenta per un'organizzazione.
Continueremo a testare i nostri dipendenti attraverso SMARTFENSE e a
sensibilizzare gli utenti abituali.

Janice Ricco

Sicurezza informatica - Sensibilizzazione e TPRM su Mercado Libre

mercado
libre

Rispetto delle normative della banca centrale

Quando la banca centrale ha richiesto una normativa che prevedeva la
formazione di tutti i dipendenti della banca, la nostra strategia non & stata
all'altezza e abbiamo dovuto espanderci e acquistare uno strumento. Le
funzionalita di SMARTFENSE sono orientate alla conformita, &€ qualcosa che é stato
adattato alle nostre esigenze e che aveva cio che ci veniva richiesto, una
tracciabilita della formazione fatta, una misurazione e un allineamento con la
normativa.

Javier Cereghetti

Assistente del responsabile della protezione del patrimonio del Banco Provincia

Banco Provincia ‘n

info@smartfense.com | smartfense.com



@ SMARTFENSE

Alcuni dei nostri clienti

SMARTFENSE si & guadagnata la fiducia di oltre 500 clienti e mezzo milione di utenti offrendo una soluzione di cybersecurity leader del settore
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Vi guidiamo lungo il percorso per ottenere un un cambiamento
comportamentale autentico e duraturo,
riducendo cosi il rischio di attacchi informatici.

@ SMARTFENSE

www.smartfense.com
info@smartfense.com
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