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Abstract

Oggi le aziende operano a livello globale, 24 ore su 24, 7 giorni
su 7, e dipendono ormai dalla posta elettronica. Il mancato
funzionamento dell'e-mail incide pesantemente sulla produttivita
aziendale e provoca interruzioni dell'operativita. Gli approcci
tradizionali alla continuita dell’e-mail, concepiti per garantirne
I'elevata disponibilita con implementazioni in loco, si sono
dimostrati onerosi e inefficaci e hanno lasciato esposte molte
organizzazioni a ripetute interruzioni del servizio. Di rado le
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PMI possono permettersi di realizzare un'infrastruttura di posta
altamente ridondante. Adottando soluzioni basate su cloud le
aziende possono ridurre i costi e offrire servizi migliori, ma le
interruzioni sono inevitabili.

SonicWall Hosted Email Security (HES) offre una protezione
semplice e conveniente da interruzioni programmate e impreviste,
indipendentemente dal fatto che i server di posta elettronica si
trovino in sede, in ambienti ibridi o nel cloud.
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Email Continuity per HES & una funzione
aggiuntiva disponibile in abbonamento per
il servizio di protezione delle e-mail basato
su cloud di SonicWall. Questo add-on

in abbonamento recapita i messaggi di
posta agli utenti finali durante eventuali
interruzioni, programmate o impreviste,
del servizio e-mail aziendale locale o

di un provider nel cloud come Office

365. Gestito da un unico pannello web,
questo servizio di continuita consente agli
amministratori di mantenere il controllo
della situazione durante un'interruzione,
mantenendo attive tutte le misure di
sicurezza per la posta in entrata e in uscita.

Il servizio di continuita automatica della
posta elettronica viene configurato

con un unico e rapido processo, dopo
aver attivato la licenza aggiuntiva

per Email Continuity nella pagina di
gestione della licenza HES o nel proprio
account mysonicwall.com. Quando si
verifica un'interruzione del servizio

sui server primari di gestione della
posta elettronica, gli amministratori IT
ricevono una segnalazione e gli utenti
possono accedere alle e-mail tramite la
casella di posta di emergenza.

Durante un'interruzione, SonicWall HES
agisce da server di posta. | messaggi
e-mail in arrivo vengono accodati tramite
un processo di spooling. Gli utenti finali
possono accedere alle e-mail utilizzando
una 'casella di posta di emergenza' basata
sul web, da qualsiasi browser e dispositivo,
in qualunque momento e ovunque

si trovino. Tutti i messaggi sospetti e

indesiderati vengono automaticamente
messi in quarantena nell'apposita cartella.
Nella casella della posta in arrivo vengono
quindi consegnate solo le e-mail sicure.
Questo sistema protegge la rete aziendale.

Non appena il server primario di posta
elettronica e di nuovo online, il servizio
di continuita delle e-mail ricollega
automaticamente e sincronizza tutti

i messaggi ricevuti durante la fase
d'interruzione.

Vantaggi di Email Continuity per
SonicWall HES

e Disponibilita continua del servizio di
posta elettronica e accesso alle e-mail
24 ore su 24, 7 giorni su 7.

e Produttivita garantita durante eventuali
interruzioni, con la capacita di ricevere e
rispondere alle e-mail ovunque e in ogni
momento, con qualsiasi browser web.

e Minore impegno per il personale di IT
grazie a failover e failback automatici,
senza bisogno di azioni o installazioni
aggiuntive.

e Garanzia che nessun messaggio
vada perso grazie allo spooling delle
e-mail ricevute durante I'interruzione
del servizio.

e Messa in quarantena automatica dei
messaggi sospetti e respinti, ricevuti nel
corso dell'interruzione.

Conclusioni

L'attivita delle aziende dipende in modo
preponderante dalla posta elettronica,
ma purtroppo € inevitabile che questa
subisca delle interruzioni. Anche i fornitori
di servizi cloud piu affidabili a volte sono
soggetti a interruzioni dei servizi, per
manutenzioni programmate o per eventi
imprevisti. Limpatto di un mancato
funzionamento della posta elettronica

e raramente giustificabile, specialmente
per le PML. Il servizio Hosted Email
Security (HES) di SonicWall basato su
cloud garantisce la continuita della posta
elettronica e la consegna di e-mail sicure,
proteggendo le organizzazioni dalle
minacce avanzate veicolate dai messaggi
di posta e permettendo ai dipendenti di
operare sempre in modo produttivo e
sicuro. SonicWall HES consente inoltre ai
fornitori di servizi gestiti (MSP) di offrire
ai propri clienti un'elevata qualita di
servizio, proteggendo le loro attivita da
ripercussioni negative.

Per maggiori informazioni visitare
SonicWall.com/HES.
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