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TEST CENTER
Una barriera per la rete

L'appliance Vital Security NG-5100 di Finjan Software permette di controllare le varie minacce che
operano a diversi livelli della pila 0SI per attaccare la rete aziendale.
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Wital Security BE-5100 offre furzieni di rilevaments
del malware anche nel cosiddetti ‘zero day attech’

— stara la diffusione di Java lele-

C mente che ha portato nascita

di Finjan Software: l'idea era che

Java avrebbe portace 2 una rivalu-

cioie su lnternet con ['sagiunm,
a pagine statiche & in buona parte prette-
mente testuali, di un codice che non ave-
va bisopne di essere u1|1||:l|h.||:-. BE guisto
ha miglierato I'espericnza di Interner, ha
d'altrn canen crearn anche del nuovi para-
digeni per la sicurezza: i rischi per la sicu-
TEFER TN san siat pli ket solo con
la posta clesoronica ma anche con alm
pramenlli che apmeons trasversalmente ai
seie livelli canonici della pila 51,

Dal punts di vista wecnico Finjan ha
quindi s i|||p|'|a,m diversi sisterni sofrware
hasti anche su uma serie di algortmi pro-
prictari. Da qualche rempo lazienda ha
deciso di lanciare sul mercate anche ap-
pliance, basari su Linus. E' une di quest
che abbmmo provate: il Vieal Securicy
MG-5100 dedicaro alla fascia midrange
dell'utenz, da 250 a ben venrimiks urenr,
Il prosdorre ci & staro fornico dal suo diser-
hautore, Alias.

IL PRIMD IMPATTO

[,'4pr.«ti,j noe & estericamente =n:||-::g|'- Fl
mutti 1 modelli di gquesto tipo di prodom:
di dimensioni contenuee (& alm 1103 e
essere installato in ack mediite le saffe
che possiame trovare nella confezione, op
pure - in i pii i - wrilizzane in sl
d_;-,l._mp. La macchina & peris outt altro che
silerzios (monta tre venrole, il che elimi-
ma problemi di surriscaldamente ma non
aiuta la quiete] e i decibel che sone nor-
mali in un wiring closet non saanno ap-
prezan dai compagni di afficio dell'lT
MEAARET.

Il mndella che abbiamoe provaro dispo-
e sul froncale di sei pore di rere. due Gi

gabit ¢ quartre Fas Ethemet. La prta
Fast il a sinistra marchiaa FES va con-
nessa, in fase di configursione, direrrs-
MEnie a4 wn ps usando un cave crossover
oppure 3 una switch o hub attreverss cui
raggiungere Iappliance Finjan. Sul franra
le della macchina troviamo anche la porta
seriale di gestione e un mini-pannello di
controlle a crstall lguidi che mostra in-
formazioni sulla versione del sistema ape
ramvo (la B.2.05, nel nostmo casol ¢ sul ca-
rico della CPU e, inalire, permere di co-
mandare il reset dell'indirizee della porma
FES & lo shurdown della macchina. Sul la-
o posterione troviamo fnvece wna porma
video & due USE, oltre ovviamente all'in-
werruttore dell‘alimentazion:.
Lina valia installa e accesa la macchi-
na, s passa alla conliguraesons, Avviens,
HTHE drITEal & |i!-m'|:-, artraverso umn mvber-
tfaccia Web detta Setup Console e divisa in
due pari: il st iniziale e le |.'|.'-|'|r'|5|:|r:|-
rni avanzate. Lacoesso al Web server in-
rerne della macchina avviene wia HTTTS
¢ eon sambio di cerdficari digitali. per
una maggiore sicurezza. Un solo dettaghio:
gli IT manager che wengone froquente
mente disrar nel loro lavero tengano
conta che la connessions alla console di
gestinne ‘scade’ dopo atto minuti di inae-
tivith del client.

IL WIZARD T DA UMA MAND

Il serap inirsale viene guidam da un
VEID € pmpriu wizaird passd PpEr PAss0, I
primo step & definire che L(IEHI.IiI':I deve
swolgere in rewe l'appliance che si sta in
scallando: l'csli-:'_r Server, :!-'.'J.ul'.izl__q NEFVET O
entrambi. Mon esiste una confipurazions
consigliata in questo senso, ossia non € 2
privr possibile dire se sia pii convenients
avere una macchina ‘amofare’ o averne
due separate per compite. In generale wea




auhllr'iglllr,a:lium- ‘dual’
ridondanen ¢ un wrilizzo misaws. Owvia-

mente i costi di acquiste sono superioni, in

EBAMANTISCC UNA CEFta
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Il WG-5 14Kk opera tra lalira come -
stema ancrvirus e di LRL |'|I|u:|i.-|3._:. La sua
|'|r'r|,||i.=||i|'j [} -:|l.|a.'.~|i casi sta nel fane che
puts ucilmzare conemporancanente i da-
tabase ¢ Ble di definmione di provider di-
verst: Sophos & McAfee nel caso degli an
tivims, SurfControl e Secure Compurting
per b parte di URL filrering, Cuali weiliz
zare va definita nella
parte i sehup, inse-
me alle funzioni di

casa Finjan {Applica- ,"_
tion Level Behavior 1 :"'__.."" -
Blocking, ¥ulnerahi- e
liy Anri.dore ¢ Anti- ..':'..'.I..__

Spyware) da attivare. -
La parte  sucCessiva
del serup riguarda al-
CURI pArAmetri tecni-

ci di  connessione
(poree di gestione, ga- 7

reway, [MMS, router)
¢ il cambio dells pas-
sword di amministra-
tore per il dopo-semup. Tues i paramerrd ri
chiesti non dovrebbers creare problemi al-
IIT manager e, -|||'||‘||| questa fase, la
macching & funzionante

L:llil Pl.l.\'.'\:ll.l I:!.I.I.'.l in I_]||;'§|:.| |.|1.'||_' c \'_Ib{'
I'appliance non & molio Tequace’ una vol-
i cliccam sul link '-!l.|'-|'-|:," che forea ap-
punte la nuovs configurazione. Daro che
|I PR dl .|':!J'|'J:l'illlll.' LIL‘II.| Nuov: con
figurazione richiede qualeche minuco, si re-

s davanri al browser sen
£l CRIRTAmenge s‘-ll:'ﬁ-l'\- 4
che punres si &. 5 wen

L'appliance di Fin-
jan Software ha il
suo punto di forza
nella versatilita,
ma richiede mani
pluttosto esperte

el .'II'I-.'|'||.' |:lr|."||.'l'|l:|.' -\.'h{ i qLI,i,'_"\-H?
puaneo la poria Ethernetr wsam
viene ‘chnsa’ ¢ bisogna ricon-
nerersi su quella definiea nel se-
tup, che ha un indirizzo [P dif-
ferente

Teni i paramerri richicss
dal Setup Wizard sono in realrd ‘
configurabili allo stesso modo
dalls sezione di configurazione
avanzata (Advanced Sertings).
Essa g divide in move sorense-
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zioni [Appliance Bales, Time Serrings, Ac-
cess Contral Lise, 1 icensing, Merwoark Ser
rings, Kestant Role, Custom Commands,
Change Massword, ReboorShurdown Ap
pliance) che sono e abbastanza auroe-
splicative. Mella parre di Nerwark Settings
si segnala ba sezione dedicara all risoluzio-
e dlei problemi, che mere a disgposizione
dell'TT mangger aleund strumenti di uso
comune (pang, rraceroute, dumping del
eraffico TCF su una porea_..) direrramenre
dal ‘cuore’ Linux della macchina

INTERFACCIA COMPLETA

Farea la configuradone, si passa alla ge-
stisne. Linterfaccia & diversa, sempre
HTML {si mrarma di una appler JTava) ma
pill complessa ¢ I.IJ.II\.|-|I'||_'|||I decisamente
F‘:tlj’r'iainl].ﬂr. l\.il'|:i;|_' i ._||:|._l|_|n d|_ VEre & p||:|.
pric piattaforme di necwork management.
Dalla console si accede @ serre sortosezioni
(Policies, Security Engines, Liss, Users,
Lops, Serings, Repores) anche in =

Pae schermate impartanti per un C50 qui
+2pra la cofsede di tetup, a flanco 13 seniane
Security Esgines del modsio di gestions

-

L'offerta in breve

La gamma di prodofti Finjan Softwa-
re & suddivisa in tre fasoe di appara-
ti. La prima {dai 25 ai 250 wbenti) in-
chude e famiglie 180x & Vital Security
WG-1000 (che sfrutta tutte o tecno-
Iegie Finjan}. La gamma midrange
(dai 250 a 20 mika utentid include |
sistemi Vital Security NG-5000 og-
etto della prava menfre in fascia ak-
ta ifine a Z50 mila whenti) 5| posizio-
na k& serie modulare NG-B000 (bass-
ta su IBM BladeCenter), | prodotti
iU cui punfiamo per il mercato taka-
mo, considerate |e dimension defle
imprese, sono quelli della prima e se-
comda fascia anche se in ogni case
nen escludiame a prioei cpportunitl
anche per i sistemi it grandl”, com-
menta Stefano Cucit, responsabile
business development oi Alias, distri-
I\I:utnm per I'Malia di Finjan Software. o
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caso dememinare in mode abhastanza au-
Tm's.p“mrim. ﬁcmpiia.:i da a.um[.'ll:tfldl!l‘-.‘
non significa per limirane rel-
le Funzionaliti: I'TT manager a
AUIESID PncD s definire o
licy sut contenuti ¢ sul waffico
di rere praticaments di rurri i
generi ¢ i base a un numerne
di paramerri [direzione del
rraffice, wso i IM, stenson
dei file, dimenzioni dei fils,
conrenure  binario, inervalli

corrette di alewne delle feamre della mac-
china dipends proprio dalls frequenza de
gli update dei sisod database. I questa se-
gione s trovano anche | pannelli per la
configurazione dei valori di defaule di al-
cunmn Pru;ut_u"i LIs&L1 |.|.I.| N‘.l _l|| {3
[HTTE [CAPR autenticazione...)

ﬂnl_hl_' :.|'| |_'||,|;_':.[|,| CASD 51 r’\'il.'rﬂ:fl.l CiHme
il MG-5100 nchieda, se i vuole andare ol-
tre Je impestizioni di defaalt, wna compe
tena da [T mansger di media aziencda, che
& poi il carger del prodoro in & Chiude la
serie k2 parte Bepore, che conticne

Altre tre schermate del softeare S2il'appliance,
i nota in particolare, & destrs & quiiis alts,
la parte di definizione delle palicy

di empo, header..) molo
elevaro, Lo stesso dicas: per la

] una sercantina di report predefinin

visualizzabili via Weh.

VALUTAZIONI CONCLUSIVE
Lappliance Finjan ha nella versa-
tiligi il suo punta d forza: dalla
consele di gestione & possibile fare
.‘il:l.‘“ﬂl'lﬁlu:nlt'llll.' \J'u (TR !-Ir'.l:“l'ld“
picnamente ke funzioni della mac
china [l dispositive & ampiamente
bile in quanw a nemern di
ukenii !.:l.'slﬂ\i“ el |'lm~i'.'r-| th di ave-

paree dei Security Engines di
Finjan: il controllo s conte
nuti € sul lano COIT T LT -
w pud renere conm di un
prande numero di variabili, ad
esempio se uwna apples Java
camhbia i registri di siscema o
se un conerollo ActveX & pro-
HP.’IITI T |1:_-r CETCAre i acce-
dere alls

1 ragionamento vale, infi-
ne. anche per la pare di pestione delle I3
s di ruree Gt che in orere & ammessa o
pmihi‘.n: URL, comtenun, estension de
li di
wmpn sono i paramecn che possono
casere usati nelle ==_:‘!:|’.l.'il'l|'li di conrrolle.

Tra le vame sotosecaoni della console
di gestione, quella dei Serrings & parrico-
larmente importance, |1L-rr|-|f FApprEsEnt
wie sorga di pone di comando dal quale si
Fg—ui\,\n-nw diversi paramern impr-l.-.Jnri

file, dimensioni deghi acvach, invere

delle macchine Finjan ¢ soprarruro la par-
e degli apgiornament sofrware, Chiesni
song emenziali percheé i funzionamento

re configurazioni ridondanti o in cluster
ne .|:|'|F|I|= Irlli. *\'.{'ll.;ri ':I.l '-l'.i.lif.l":l \ill"" il
comprendere, crediame, ke esigenee di
P;r]l'l Pir':\! dl'l]l' ||T|.Pr|.'5l.' “u'lliu'll'l\.'.

Mon & un appliance per gli 1T mana-
ger poco esperts, perd. Chi non riuscise
ad andare olire | wizard, che pure sono
presenti e compled, aveebbe un siste
funzionane ma ben al di somo delle sue
potenzialia, Queste diventano evident
quancle I'TT manager usa il sofraare di ge-
stione per creare palicy su miswra per la

s rete, ‘cucendos adosse’ - per cosl dire
e I',app,xral;n. nw_lab
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